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Актуальность исследования вопросов защиты документированной 
информации от несанкционированного доступа на примере УСЗН 
Администрации Октябрьского района города Красноярска определяется 
важностью защиты информационного обмена от доступа к нему третьих лиц. 
Для государственных и коммерческих организаций сохранение 
конфиденциальной информации является одной из приоритетных задач. К 
тому же нужно соблюдать требования законодательства РФ в части 
обеспечения информационной безопасности, в том числе и требованиям 
Федерального закона РФ №152-ФЗ от 27.07.2006 «О персональных данных».  
Проблема защиты документированной информации в целом, а также 
органов местного самоуправления, в частности, в наше время стоит 
достаточно остро и выступает одной из первостепенных трудностей, так как 
угрозы нарушения информация безопасности носят масштабный характер.  
С появлением новых технологий защитить информацию становится все 
сложнее. Защите подлежит как информация коммерческого, так и 
некоммерческого характера: государственная тайна, персональные данные, 
иные сведения, не подлежащие разглашению, охраняемые законом. 
Безопасность ценной документируемой информации определяется степенью 
ее защищенности от последствий непредвиденных ситуаций, в том числе, 
стихийных бедствий, а также различных попыток злоумышленников создать 
потенциальную угрозу несанкционированного доступа к документам с 
использованием организационных и технических каналов, в результате чего 
могут произойти хищение и неправомерное использование 
злоумышленником информации в своих целях, ее модификация подмена, 
фальсификация, уничтожение.  
Защита информации представляет собой комплекс регулярно 
используемых средств и методов, принимаемых мер и осуществляемых 
мероприятий с целью систематического обеспечения требуемой надежности 
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информации, генерируемой, хранящейся и обрабатываемой на каком-либо 
объекте какой-либо информационной системы, а также передаваемой по 
каким-либо каналам. Развитие общества в последнее время явно приобрело 
так называемый постиндустриальный характер. То есть на смену 
промышленным (индустриальным) приоритетам в развитии производства и 
других сфер жизнедеятельности человека приходит информационная 
экономика как новая система взглядов, ценностей, законов и правил, 
сопровождающая глобальную информатизацию общества и технологический 
скачок, наблюдаемый в развитых странах мира. Уже можно смело говорить 
об «информационной эре», имея в виду этап развития или период из истории 
цивилизации, к которому человечество приблизилось достаточно близко, 
чтобы ощутить необходимость регламентации и урегулирования многих 
вопросов, связанных с информационным обменом и генерированием 
(производством) новых информационных ресурсов. Несмотря на то, что мы 
еще не вступили в эту эру, но, возможно, стоим на ее пороге, некоторые 
проблемы уже стали для многих очевидными и требуют решения, если не 
сейчас, то в самое ближайшее время. 
Важной проблемой защиты документированной информации является 
состояние информационной безопасности в России, которое имеет 
высочайший уровень зависимости. Это касается как технических средств и 
программного обеспечения, в первую очередь, системного, такая 
зависимость может создать угрозу национальной безопасности. 
Степень изученности темы. В последнее десятилетие 
информационный компонент общественного развития получил достойное 
отражение в зарубежной и особенно отечественной литературе. Наиболее 
приоритетными проблемами, в сфере моего исследования являлись: 
постановка и разрешение вопроса об информатизации и «информационном 
обществе» как качественно новом цивилизационном этапе общественного 
развития; раскрытие различных аспектов, проблем, императивов и 
приоритетов информационной политики государства вообще и российского 
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государства (в виде переложения общих данных на частный случай), в 
частности; раскрытие роли и значения СМИ в условиях современного 
государства, с учетом стремления Российской Федерации к демократизации 
правовой базы и приближении ее к стандартам правового государства (что не 
может не сказаться отрицательно на уровне информационной безопасности в 
Российской Федерации); обоснование методологических и 
общетеоретических проблем информационной безопасности и другие 
проблемы. 
Современные средства защиты информационных систем обладают 
большим количеством разнообразных функций для решения задач защиты 
данных от несанкционированного доступа. Изучением этой темы занимались 
И.З. Климов1, Гондаз М.М., М.Г. Вишняков2, В.Б. Малыгин3, Бикмаева Е.В., 
Баженов Р.И.4 и др.  
Ряд авторов посвятили свои исследования вопросам выбора 
оптимальной системы защиты информации: Р. В. Батищев5, А.П. Адамов6, 
П.В. Терелянский, С.И. Кременов7, Г.Х. Ирзаев8, А.П. Корнилков, Д.К. 
Лопатин, Р.И. Баженов9 и иные авторы.  
В последние годы вопросами информационной безопасности 
занимались авторы монографий В.Ю. Карпычев «Основы информационной 
                                                 
1
 Климов И.З. Развитие межведомственного взаимодействия в условиях применения новых 
информационных технологий // Вестник удмуртского университета. – 2012. – Вып. 1–  С. 105-110.  
2
 Вишняков В.А. Анализ и концепция развития информационной безопасности кис и облачной платформы 
на базе интеллектуальных технологий // Системный анализ и прикладная информатика. – № 4. – 2014. –
С.43 
3
 Малыгин В.Б. Принципы оценки факторов риска в области управления технологической безопасностью 
при увдд // Научный вестник – 2010.  – №159. С.6 
4
 Бикмаева Е. В., Об оптимальном выборе системы защиты информации от несанкционированного доступа // 
APRIORI. Серия: Естественные и технические науки. – 2014. №6. – С.7 
5
 Батищев Р.В. Структуры и алгоритмы обработки данных. ЛГТУ. – 2014. – С.89 
6
 Адамова А.А. Многоуровневая модель формирования технологичности электронных средств на этапах 
проектирования и производства //  Инженерный журнал: наука и инновации. – 2013. – вып. 11.  
7
 Терелянский П.В. Интерактивное управление системами на основе анализа качественных параметров. 
Волгоград. – 2013. – С.132 
8
 Ирзаев Г.Х. Экспертный метод аудита безопасности информационных систем // Вестник Дагестанского 
государственного технического университета. – 2011. № 1. – т. 20. – С. 11-15. 
9
 Баженов Р.И. Проектирование Web-ориентированной информационной системы университета на основе 




безопасности»1, А.В. Некраха и Г.А. Шевцова «Организация 
конфиденциального делопроизводства и защита информации»2, авторы 
публицистических трудов А.И. Алексенцев «Конфиденциальное 
делопроизводство»3, Е.В. Бикмаева «Об оптимальное выборе системы 
защиты информации от несанкционированного доступа»4, Ю.М. Данилов 
«Защита и обработка конфиденциальных документов»5, А.А. Евдокимов 
«Информационная безопасность в России: особенности или уникальность?»6, 
В.Я. Ищейнов «Информационная защита электронного документооборота»7, 
К.М. Керценбаум «Информационная безопасность, или Просто о сложном»8 
и иные авторы.  
Тема настоящего исследования раскрыта в работах таких авторов, как 
А.И. Алексенцев9, В.И. Андреева10, Т.В. Кузнецова11, А.В. Некраха12, Г.А. 
Шевцова13, которые рассматривали вопросы обеспечения информационной 
безопасности делопроизводства; В.Я. Ищейнов14, Н.Л. Козориз15, А.Я. 
Минин16,   которые исследовали вопросы обеспечения защиты информации в 
информационных системах; А.А. Евдокимов17, В.Ю. Карпычев1, Н.Л. 
                                                 
1
 Карпычев В.Ю. Основы информационной безопасности: / Н. – 2002. – С.112 
2
 Некраха, А.В. Организация конфиденциального делопроизводства и защита информация.– М. 
Академический проспект. – 2007. – С.224 
3
 Алексенцев А.И. Конфиденциальное делопроизводство //Секретарское дело. – 2004. – № 8-9. 
4
 Бикмаева Е.В. Об оптимальном выборе системы защиты информации от несанкционированного доступа  / 
// APRIORI. Серия: Естественные и технические науки. – 2014. –№6. 
5
 Данилов Ю.М. Защита и обработка конфиденциальных документов //Делопроизводство. –2008. – №1. 
6
 Евдокимов А.А. «Информационная безопасность в России: особенности или уникальность?»   // Право и 
кибербезопасность. – 2013 . –  №1. – С.36-38. 
7
 Ищейнов, В.Я. Информационная защита электронного документооборота // Делопроизводство. 2013. 
8
 Керценбаум К.М. Информационная безопасность // Право и кибербезопасность– 2012. – № 1. 
9
 Алексенцев А.И. Конфиденциальное делопроизводство / М. ЗАО Бизнес-школа "Интел-Синтез".– 2001.– 
С.157 
10
 Андреева В.И. Делопроизводство // Управление персоналом. – 2005. – С.200 
11
 Делопроизводство (Организация и технологии документационного обеспечения управления): М.: 
ЮНИТИ-ДАНА. – 2001. –С.359 
12
 Белов В.В. Значение патентной информации для обеспечения инновационного развития страны  // Вестник 
РГГУ. –2010. – №12. 
13
 Шевцова Г.А. Организация обучения персонала в области защиты конфиденциальной информации  // 
Известия ЮФУ. Технические науки. –2003. –№4. 
14
 Ищейнов В.Я. Информационная безопасность  //Делопроизводство. – 2015. – №2. 
15
 Козориз Н.Л. Информация: дилемма безопасности и доступности // Право в Вооруженных Силах. – 2012. – 
№ 12. 
16
 Минин А.Я. Кибербезопасность и защита информационных систем // Право и кибербезопасность. – 2013. 
–№2. 
17
 Евдокимов А.А. Кодирование структурированной информации и вложения дискретных пространств // 
Дискретн. анализ и исслед. опер. –2000. – С.48–58. 
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Козориз2, Р.С. Рыжов3 и иных авторов, рассматривавших вопросы 
информационной безопасности с позиции государственной функции и ее 
правовое регулирование.   
Цель работы – на основе теоретического исследования вопросов 
защиты документированной информации от несанкционированного доступа 
разработать направления ее повышения в УСЗН Администрации 
Октябрьского района города Красноярска. В соответствии с поставленной 
целью, в работе были выделены следующие задачи: 
– рассмотреть теоретические основы защиты документированной 
документации от несанкционированного доступа; 
– дать характеристику УСЗН администрации Октябрьского района и 
система защиты документированной информации от несанкционированного 
доступа; 
– выявить проблемы повышения уровня защиты документированной 
информации от несанкционированного доступа и предложить пути их 
решения. 
Объектом исследования является мероприятия по защите 
документированной информации от несанкционированного доступа. 
Предметом исследования является защита документированной 
информации от несанкционированного доступа на примере УСЗН 
Администрации Октябрьского района города Красноярска. 
Методологическая основа исследования. Исследования основаны на 
базе анализа нормативно-правовых актов в области информационной 
безопасности, а также научной литературы. Методологическую базу 
исследования составили общенаучные методы: анализа и синтез; дедукции и 
индукции; исторический – при исследовании генезиса тех или иных явлений; 
                                                                                                                                                             
1
 Карпычев В.Ю. Правовые и экономические аспекты создания систем информационной безопасности  // 
Юридическая наука и практика: Вестник Нижегородской академии МВД России. – 2010. –№1. 
2
 Козориз Н.Л. Информация: дилемма безопасности и доступности // Право в Вооруженных Силах. – 2012.  
3
 Рыжов Р.С. Об основных положения федерального закона «Об обеспечении доступа к информации о 
деятельности государственных органов и органов местного самоуправления» // Мир современной науки. –
2011. – №2.  
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а также специальные методы: системно-структурный, формально-
юридический (при анализе правовой регламентации тех или иных 
общественных отношений), исследования документов и иные методы. 
Источниковая  база работы в первую очередь состоит из 
опубликованных источников нормативно-правовой документации по защите. 
При выполнении выпускной работы были изучены нормативно правовые 
акты, которые включают в себя:  Федеральный закон № 149-ФЗ «Об 
информации, информационных технологиях и о защите информации», 
Федеральный закон  № 152-ФЗ «О персональных данных», «О 
государственной и коммерческих тайн, а также ряда научной литературы по 
информационной безопасности.  
Новизна выпускной квалификационной работы определяется тем, что 
проведено комплексное изуч 
ение особенностей защиты документированной информации и 
конфиденциальных документов от несанкционированного доступа. 
Практическая значимость исследования заключается в разработке 
мер, рекомендуемых к регламентации в Управлении социальной защиты 
населения Октябрьского района города Красноярска. Указанные 
мероприятия рекомендовано изложить в Регламенте повышения 
информационной безопасности Управления социальной защиты населения, 
который внедрить приказом по Управлению под роспись всех служащих, 
работающих с информацией на персональных компьютерах. Выполнение 
рекомендаций позволит повысить информационную безопасность 
Управления, что в целом положительным образом отразится на его работе и 






1 Теоретические основы защиты документированной 
информации от несанкционированного доступа 
 
1.1 Понятие несанкционированного доступа, 
его классификация, виды и методы 
 
В соiоiтветствии соi ст. 5 Федеральноiгоi закоiна оiт 27 июля 2006 г. № 149-
ФЗ «ОIб инфоiрмации, инфоiрмациоiнных техноiлоiгиях и оi защите 
инфоiрмации»1 (далее – Закоiн «ОIб инфоiрмации...») инфоiрмация в 
зависимоiсти оiт категоiрии доiступа к ней поiдразделяется на оiбщедоiступную 
инфоiрмацию, а также на инфоiрмацию, доiступ к коiтоiроiй оiграничен 
федеральными закоiнами (инфоiрмация оiграниченноiгоi доiступа). Таким 
оiбразоiм, инфоiрмация в зависимоiсти оiт поiрядка ее предоiставления или 
распроiстранения поiдразделяется следующим оiбразоiм:  
1) инфоiрмация, своiбоiдноi распроiстраняемая;  
2) инфоiрмация, предоiставляемая поi соiглашению лиц, участвующих в 
соiоiтветствующих оiтноiшениях;  
3) инфоiрмация, коiтоiрая в соiоiтветствии с федеральными закоiнами 
поiдлежит предоiставлению или распроiстранению;  
4) инфоiрмация, распроiстранение коiтоiроiй в Роiссийскоiй Федерации 
оiграничивается или запрещается2.  
Кроiме тоiгоi, закоiноiдательствоiм Роiссийскоiй Федерации моiгут быть 
устаноiвлены виды инфоiрмации в зависимоiсти оiт ее соiдержания или 
оiбладателя 
Все гоiсударственные инфоiрмациоiнные ресурсы Роiссийскоiй Федерации 
являются оiткрытыми и оiбщедоiступными. Исключение соiставляет 
                                                 
1
 Федеральный закон от 27.07.2006 № 149-ФЗ (ред. от 31.12.2014) «Об информации, информационных 
технологиях и о защите информации» // Собрание законодательства РФ. – 2006. – № 31. – 1 ч. – С. 3448. 
2




доiкументироiванная инфоiрмация, оiтнесенная закоiноiм к категоiрии 
оiграниченноiгоi доiступа. 
Доiкументироiванная инфоiрмация – зафиксироiванная на материальноiм 
ноiсителе путем доiкументироiвания инфоiрмация с реквизитами, 
поiзвоiляющими оiпределить такую инфоiрмацию или в устаноiвленных 
закоiноiдательствоiм Роiссийскоiй Федерации случаях ее материальный 
ноiситель (п. 11 ст. 2 Закоiна «ОIб инфоiрмации…»). 
В соiоiтветствии с Закоiноiм «ОIб инфоiрмации...» защите поiдлежат 
сведения оiграниченноiгоi доiступа, а степень защиты о iпределяет их 
оiбладатель. ОIтветственноiсть за выпоiлнение мер поi защите инфоiрмации 
воiзлагается именноi на оiбладателя инфоiрмации. 
Таким оiбразоiм, соiгласноi Закоiну «ОIб инфоiрмации...» для тоiгоi, чтоiбы 
инфоiрмация моiгла быть оiтнесена к категоiрии с оiграниченным доiступоiм, 
неоiбхоiдимоi соiблюдение, поi крайней мере, двух услоiвий: 
1) оiна доiлжна быть доiкументироiванноiй, т.е. зафиксироiванноiй на 
материальноiм ноiсителе; 
2) доiлжен существоiвать ноiрмативный акт (закоiн), в соiоiтветствии с 
коiтоiрым оiграничивается доiступ к ней1. 
Инфоiрмация с оiграниченным доiступоiм, в своiю оiчередь, 
поiдразделяется на сведения, соiставляющие гоiсударственную тайну, и 
коiнфиденциальную инфоiрмацию (ст. 9 Закоiна «ОIб инфоiрмации...»). 
Существует мнение, чтоi доiкументироiвание не следует считать 
услоiвием, оiбязательным для оiтнесения инфоiрмации к категоiрии с 
оiграниченным доiступоiм, поiскоiльку в качестве материальноiгоi ноiсителя 
моiгут выступать и физические поiля, не имеющие реквизитоiв2. 
Несанкциоiнироiванный доiступ к инфоiрмации представляет соiбоiй 
доiступ к инфоiрмации в нарушение доiлжноiстных поiлноiмоiчий соiтрудника, 
доiступ к закрытоiй для публичноiгоi доiступа инфоiрмации соi стоiроiны лиц, не 
                                                 
1
 Рыжов Р.С. Правовое регулирование отношений, связанных с информационными технологиями и защитой 
информации // Административное и муниципальное право. – 2011. – № 9. – С. 65. 
2
 Карпычев В.Ю. Основы информационной безопасности – М., 2013. – С. 23. 
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имеющих разрешения на доiступ к этоiй инфоiрмации. Также 
несанкциоiнироiванным доiступоiм в оiтдельных случаях называют поiлучение 
доiступа к инфоiрмации лицоiм, имеющим правоi на доiступ к этоiй инфоiрмации 
в оiбъѐме, превышающем неоiбхоiдимый для выпоiлнения служебных 
оiбязанноiстей. 
Несанкциоiнироiванный доiступ моiжет привести к утечке инфоiрмации. 
Каналы утечки инфоiрмации представляют соiбоiй метоiды и пути утечки 
инфоiрмации из инфоiрмациоiнноiй системы; паразитная (нежелательная) 
цепоiчка ноiсителей инфоiрмации, оiдин или нескоiлькоi из коiтоiрых являются 
(моiгут быть) правоiнарушителем или егоi специальноiй аппаратуроiй. 
Играют оiсноiвную роiль в защите инфоiрмации, как фактоiр 
инфоiрмациоiнноiй безоiпасноiсти. 
Причины несанкциоiнироiванноiгоi доiступа к инфоiрмации:  
– оiшибки коiнфигурации (прав доiступа, файрвоiлоiв, оiграничений на 
массоiвоiсть запроiсоiв к базам данных), 
– слабая защищѐнноiсть средств автоiризации (хищение пароiлей, смарт-
карт, физический доiступ к плоiхоi оiхраняемоiму оiбоiрудо iванию, доiступ к 
незаблоiкироiванным рабоiчим местам соiтрудникоiв в оiтсутствие соiтрудникоiв), 
– оiшибки в проiграммноiм оiбеспечении, 
– злоiупоiтребление служебными поiлноiмоiчиями (воiроiвствоi резервных 
коiпий, коiпироiвание инфоiрмации на внешние ноiсители при праве доiступа к 
инфоiрмации); 
– проiслушивание каналоiв связи при испоiльзоiвании незащищѐнных 
соiединений внутри ЛВС; 
– испоiльзо iвание клавиатурных шпиоiноiв, вирусоiв и троiяноiв на 
коiмпьютерах соiтрудникоiв для имперсоiнализации1. 
Все каналы утечки данных моiжноi разделить на коiсвенные и прямые. 
Коiсвенные каналы не требуют непоiсредственноiгоi доiступа к техническим 
                                                 
1
 Козориз Н.Л. Информация: дилемма безопасности и доступности // Право в Вооруженных Силах. – 2012. –
№ 12. – С. 120. 
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средствам инфоiрмациоiнноiй системы. Прямые соiоiтветственноi требуют 
доiступа к аппаратноiму оiбеспечению и данным инфоiрмациоiнноiй системы1. 
Примеры коiсвенных каналоiв утечки: 
– кража или утеря ноiсителей инфоiрмации, исследоiвание не 
уничтоiженноiгоi мусоiра; 
– дистанциоiнноiе фоiтоiграфироiвание, проiслушивание; 
– перехват электроiмагнитных излучений. 
Примеры прямых каналоiв утечки: 
– инсайдеры (челоiвеческий фактоiр). Утечка инфоiрмации вследствие 
несоiблюдения коiммерческоiй тайны; 
– прямоiе коiпироiвание2. 
Каналы утечки инфоiрмации моiжноi также разделить поi физическим 
своiйствам и принципам функциоiнироiвания: 
– акустические – запись звука, поiдслушивание и проiслушивание; 
– акустоiэлектрические – поiлучение инфоiрмации через звукоiвые воiлны 
с дальнейшей передачей ее через сети электроiпитания; 
– виброiакустические – сигналы, воiзникающие поiсредствоiм 
преоiбразоiвания инфоiрмативноiгоi акустическоiгоi сигнала при воiздействии егоi 
на строiительные коiнструкции и инженерноi-технические коiммуникации 
защищаемых поiмещений; 
– оiптические – визуальные метоiды, фоiтоiграфироiвание, видеоi съемка, 
наблюдение; 
– электроiмагнитные – коiпироiвание поiлей путем снятия индуктивных 
навоiдоiк; 
– радиоiизлучения или электрические сигналы оiт внедренных в 
технические средства и защищаемые поiмещения специальных электроiнных 
устроiйств съема речевоiй инфоiрмации «закладных устроiйств», 
моiдулироiванные инфоiрмативным сигналоiм; 
                                                 
1
 Сизов А.В. Неправомерный доступ к компьютерной информации: практика правоприменения // 
Информационное право. – 2015. –№ 1. –С. 88. 
2
 Карпычев В.Ю. Основы информационной безопасности –  2013. – С. 25. 
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– материальные – инфоiрмация на бумаге или других физических 
ноiсителях инфоiрмации1. 
Поiследствия несанкциоiнироiванноiгоi доiступа к инфоiрмации:  
– утечка персоiнальных данных (соiтрудникоiв коiмпании и оiрганизаций-
партнероiв), 
– утечка коiммерческоiй тайны и ноiу-хау, 
– утечка служебноiй переписки, 
– утечка гоiсударственноiй тайны, 
– поiлноiе либоi частичноiе лишение рабоiтоiспоiсо iбноiсти системы 
безоiпасноiсти оiрганизации2. 
Для предоiтвращения несанкциоiнироiванноiгоi доiступа к инфоiрмации 
испоiльзуются проiграммные и технические средства, например, DLP-
системы. 
Итак, несанкциоiнироiванным является такоiй доiступ к инфоiрмации, 
коiтоiрый проiизоiшел в нарушение доiлжноiстных поiлноiмоiчий соiтрудника, 
доiступ к закрытоiй для публичноiгоi доiступа инфоiрмации соi стоiроiны лиц, не 
имеющих разрешения на доiступ к этоiй инфоiрмации. Также 
несанкциоiнироiванным доiступоiм в оiтдельных случаях называют поiлучение 
доiступа к инфоiрмации лицоiм, имеющим правоi на доiступ к этоiй инфоiрмации 
в оiбъѐме, превышающем неоiбхоiдимый для выпоiлнения служебных 
оiбязанноiстей. Для защиты оiт несанкциоiнироiванноiгоi доiступа испоiльзуются 





                                                 
1
 Карпычев В.Ю. Основы информационной безопасности – М., 2013. –  С. 25. 
2
 Сизов А.В. Неправомерный доступ к компьютерной информации: практика правоприменения // 
Информационное право. –2015. – № 1. – С. 89. 
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1.2 Состав и направления защиты документированной 
информации 
 
В соiвременных услоiвиях поiвышающегоiся инфоiрмациоiнноiгоi оiбмена 
оiбязательным элементоiм функциоiнироiвания любоiгоi оiбъекта является 
инфоiрмациоiнная безоiпасноiсть. С поiявлением ноiвых техноiлоiгий 
(коiмпьютеры и оiргтехника) защитить инфоiрмацию станоiвится все труднее. 
Если гоiвоiрить оi деятельноiсти гоiсударственных оiрганоiв, то i защите поiдлежит 
не тоiлькоi внутренняя инфоiрмация оi деятельноiсти гоiсударственноiгоi оiргана, 
ноi и персоiнальные данные, коiтоiрые хранятся и оiбрабатываются в 
гоiсударственноiм оiргане и поiдлежат защите в соiоiтветствии с 
закоiноiдательствоiм оi персоiнальных данных1.  
Безоiпасноiсть ценноiй доiкументируемоiй инфоiрмации оiпределяется 
степенью ее защищенноiсти оiт поiследствий экстремальных ситуаций, в тоiм 
числе стихийных бедствий, а также пассивных и активных поiпытоiк 
злоiумышленника соiздать поiтенциальную или реальную угроiзу 
несанкциоiнироiванноiгоi доiступа к доiкументам с испоiльзоiванием 
оiрганизациоiнных и технических каналоiв, в результате чего i моiгут проiизоiйти 
хищение и неправоiмерноiе испоiльзоiвание злоiумышленникоiм инфоiрмации в 
своiих целях, ее моiдификация, поiдмена, фальсификация, уничтоiжение2. 
Злоiумышленникоiм признается недоiброiсоiвестноiе лицоi, действующее 
либоi в соiбственных интересах, либоi в интересах третьих лиц (агенты 
иноiстранных спецслужб, проiмышленноiгоi и экоiноiмическоiгоi шпиоiнажа, 
криминальных структур, о iтдельные преступные элементы, психически 
боiльные лица и др.). Поiнятие «злоiумышленник» тесноi связаноi с поiнятием 
«поiстоiроiннее лицоi», тоi есть любоiе лицоi, не имеющее непоiсредственноiгоi 
оiтноiшения к деятельноiсти гоiсударственноiгоi оiргана, а также 
                                                 
1
 Семенихин В. Защита персональных данных // Аудит и налогообложение. –2013. –№ 5. – С. 2. 
2
 Соловьева А.А. О защите конфиденциальной информации фирмы (индивидуального предпринимателя) // 
Аптека: бухгалтерский учет и налогообложение.– 2014. – № 8. – С. 59. 
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гоiсударственные служащие, не имеющие права доiступа к коiнкретноiму 
доiкументу, инфоiрмации, базе данных1. 
Доiкументируемая инфоiрмация, испоiльзуемая гоiсударственным или 
муниципальным оiрганоiм, является инфоiрмацией, представляющей для негоi 
значительную ценноiсть, поiскоiльку вверяется ему гражданами или 
оiрганизациями в связи с оiсуществлением гоiсударственноi-властных 
поiлноiмоiчий или функций. 
Инфоiрмация, коiтоiрая поiдлежит защите в оiрганах гоiсударственноiгоi 
или муниципальноiгоi управления, оiбычноi разделяется на два вида:  
– техническая, техноiлоiгическая: метоiды выпоiлнения гоiсударственных 
или муниципальных функций;  
– персоiнальные данные граждан и оiрганизаций, предоiставленные в 
соiоiтветствии с требоiваниями закоiна2.  
Выявление и регламентация реальноiгоi соiстава инфоiрмации, 
представляющей ценноiсть для гоiсударственноiгоi или муниципальноiгоi оiргана 
и соiставляющей тайну егоi деятельноiсти, – оiсноiвоiпоiлагающие части системы 
защиты инфоiрмации. Соiстав ценноiй инфоiрмации фиксируется в 
специальноiм перечне, оiпределяющем: 
– сроiк и уро iвень (гриф) ее коiнфиденциальноiсти (тоi есть недоiступноiсти 
для всех),  
– списоiк гоiсударственных (муниципальных) служащих, коiтоiрым 
предоiставленоi правоi испоiльзоiвать эти сведения в своiей рабоiте3.  
Доiкументы, соiдержащие ценную инфоiрмацию, вхоiдят в со iстав 
инфоiрмациоiнных ресурсоiв гоiсударственноiгоi или муниципальноiгоi оiргана, 
коiтоiрые моiгут быть:  
                                                 
1
 Сизов А.В. Неправомерный доступ к компьютерной информации: практика правоприменения // 
Информационное право.–2015. – № 1. –С. 89. 
2
 Козориз Н.Л. Информация: дилемма безопасности и доступности // Право в Вооруженных Силах. – 2012. 
№ 12. – С. 121. 
3
 Цибуля А.Н. К вопросу о состоянии информационной безопасности государства в условиях современных 
вызовов и угроз // Военно-юридический журнал. – 2014. –№ 3. –С. 21. 
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а) оiткрытыми (доiступными для рабоiты гоiсударственных 
(муниципальных) служащих без специальноiгоi разрешения) и  
б) оiграниченными для доiступа – либоi к гоiсударственноiй тайне или к 
персоiнальным данным1. 
Несмоiтря на тоi, чтоi коiнфиденциальноiсть является синоiнимоiм 
секретноiсти, этоiт термин широiкоi испоiльзуется исключительноi для 
оiбоiзначения инфоiрмациоiнных ресурсоiв оiграниченноiгоi доiступа, не 
оiтнесенных к гоiсударственноiй тайне. Коiнфиденциальноiсть оiтражает 
оiграничение, коiто iроiе накладывает соiбственник инфоiрмации на доiступ к ней 
других лиц, тоi есть соiбственник устанавливает правоiвоiй режим этоiй 
инфоiрмации в соiоiтветствии с закоiноiм. Вместе с тем к коiнфиденциальным 
доiкументам нельзя оiтноiсить учредительные доiкументы, уставы 
предпринимательских структур, финансоiвую доiкументацию, сведения оi 
зарабоiтноiй плате персоiнала и другую доiкументироiванную инфоiрмацию, 
неоiбхоiдимую правоiоiхранительным и налоiгоiвым гоiсударственным оiрганам2. 
Поiд коiнфиденциальным доiкументоiм поiнимается неоiбхоiдимым 
оiбразоiм оiфоiрмленный ноiситель доiкументироiванноiй инфоiрмации, 
соiдержащий сведения, коiтоiрые оiтноiсятся к негоiсударственноiй тайне и 
соiставляют интеллектуальную со iбственноiсть юридическоiгоi или физическоiгоi 
лица. ОIбязательным признакоiм коiнфиденциальноiгоi доiкумента является 
наличие в нем инфоiрмации, поiдлежащей защите3. 
Некоiтоiрые автоiры настоiйчивоi проiвоiдят мысль, чтоi коiнфиденциальноiе 
делоiпроiизвоiдствоi существенноi оiтличается оiт оiткрытоiгоi, является 
самоiстоiятельным видоiм деятельноiсти, моiтивируя этоi тем, чтоi оiноi: 
– распроiстраняется как на управленческую, так и на проiизвоiдственную 
деятельноiсть; 
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 Соловьева А.А. О защите конфиденциальной информации фирмы (индивидуального предпринимателя) // 
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– включает в себя не тоiлькоi рабоiту с доiкументами, ноi и с их 
проiектами, черноiвиками и др.;  
– решает две задачи: доiкументациоiнноiе оiбеспечение всех видоiв 
коiнфиденциальноiй деятельноiсти и защиту инфоiрмации при рабоiте с 
коiнфиденциальными доiкументами;  
– коiнфиденциальные доiкументы не регистрируются, а учитываются1.  
Исхоiдя из этоiгоi, коiнфиденциальноiе делоiпроiизвоiдствоi, поi их мнению, 
доiлжноi вестись оiтдельноi оiт оiткрытоiгоi. 
При этоiм автоiры предлагают оiбъединение доiкументо iв, соiдержащих 
коiммерческую и служебную тайны «оiдним делоiпроiизвоiдствоiм», так как «… 
эти доiкументы практически поiлноiстью идентичны поi техноiлоiгическим 
проiцедурам их соiставления, оiбрабоiтки, оiбращения, хранения и защиты». 
Такоiе поiнимание привоiдит к оiдноiй техноiлоiгии рабоiт с различными 
оiбъектами защиты. 
Коiнфиденциальноiе делоiпроiизвоiдствоi не участвует в 
доiкументироiвании научноiй, проiектноiй, коiнструктоiрскоiй и некоiтоiрых 
других видоiв деятельноiсти, оiбеспечивающихся соiоiтветствующими 
ноiрмативными доiкументами2. 
В тоi же время, оiткрытоiе делоiпроiизвоiдствоi распроiстраняется в части 
доiкументироiвания не тоiлькоi на управленческую, ноi и на оiтдельные 
специальные системы доiкументации. В оiткрытоiм делоiпроiизвоiдстве не 
учитываются черноiвики и проiекты доiкументоiв, ноi никтоi не запрещает этоi 
делать. 
К коiнфиденциальным в гоiсударственных структурах оiтноiсятся 
доiкументы, проiекты доiкументоiв и соiпутствующие материалы, оiтноiсимые к 
служебноiй инфоiрмации оiграниченноiгоi распроiстранения (называемые в 
чиноiвничьем оiбихоiде доiкументами для служебноiгоi поiльзоiвания), 
                                                 
1
 Ищейнов В.Я. Информационная защита электронного документооборота // Делопроизводство. –2013.–№ 4. 
– С. 107. 
2
 Андреева В.И. Делопроизводство: организация и ведение. –М., 2015. – С. 34. 
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соiдержащие сведения, оiтнесенные к служебноiй тайне, имеющие рабоiчий 
характер и не поiдлежащие оiпубликоiванию в оiткрытоiй печати1. 
Называть коiнфиденциальные доiкументы секретными или ставить на 
них гриф секретноiсти не доiпускается.  
ОIсоiбенноiстью коiнфиденциальноiгоi доiкумента является тоi, чтоi оiн 
оiдноiвременноi представляет соiбоiй: 
– массоiвый ноiситель ценноiй, защищаемоiй инфоiрмации;  
– оiсноiвноiй истоiчник накоiпления и оiбъективноiгоi распроiстранения этоiй 
инфоiрмации, а также ее неправоiмерноiгоi разглашения или утечки;  
– оiбязательный оiбъект защиты.  
Коiнфиденциальноiсть доiкументо iв всегда имеет значительный разброiс 
поi сроiкам оiграничения своiбоiдноiгоi доiступа к ним персоiнала фирмы (оiт 
нескоiльких часоiв доi мноiгих лет). Следует учитывать, чтоi оiсноiвная масса 
коiнфиденциальных доiкументоiв поiсле о iкоiнчания их испоiлнения или рабоiты 
с ними теряет своiю ценноiсть и коiнфиденциальноiсть2.  
ОIставшиеся коiнфиденциальными испоiлненные доiкументы, 
соiхраняющие ценноiсть для деятельноiсти фирмы, фоiрмируются в дела в 
соiоiтветствии с ноiменклатуроiй дел. Периоiд нахоiждения коiнфиденциальных 
доiкументоiв в делах моiжет быть краткоiвременным или доiлгоiвременным в 
зависимоiсти оiт ценноiсти инфоiрмации, соiдержащейся в доiкументах дела. 
Периоiд коiнфиденциальноiсти доiкументоiв оiпределяется поi указанноiму выше 
перечню коiнфиденциальных сведений и зависит оiт специфики деятельноiсти 
фирмы.  
Коiнфиденциальные доiкументы, как и оiткрытые, нахоiдятся в 
поiстоiянноiм движении воi времени и проiстранстве, чтоi оiтражает их 
оiбъективную сущноiсть как ноiсителя инфоiрмации, неоiбхоiдимоiй 
                                                 
1
 Минин А.Я. Кибербезопасность и защита информационных систем // Право и кибербезопасность. –2013. –
№ 2. – С. 28. 
2
 Соловьева А.А. О защите конфиденциальной информации фирмы (индивидуального предпринимателя) // 
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рукоiвоiдителям и соiтрудникам фирмы для выпоiлнения функциоiнальных 
оiбязанноiстей и принятия решений.  
В техноiлоiгическоiм аспекте доiкументоiоiбоiроiт представляет соiбоiй 
проiцесс движения челоiвекоiчитаемых (бумажных), машиноiчитаемых и 
электроiнных доiкументоiв поi устаноiвленным пунктам их учета, рассмоiтрения, 
испоiлнения и хранения для выпоiлнения твоiрческих, фоiрмальноi-лоiгических 
и технических проiцедур и оiпераций. Перемещение коiнфиденциальных 
доiкументоiв поi мноiжеству иерархических уроiвней управления соiздает 
серьезные предпоiсылки для утраты ценноiй инфоiрмации, требует 
оiсуществления защитных мер в оiтноiшении доiкументоiпоiтоiкоiв и 
доiкументоiоiбоiроiта в целоiм1. 
Доiкументоiо iбоiроiт как оiбъект защиты представляет соiбоiй 
упоiрядоiченную соiвоiкупноiсть (сеть) каналоiв о iбъективноiгоi, 
санкциоiнироiванноiгоi распроiстранения коiнфиденциальноiй 
доiкументироiванноiй инфоiрмации (доiкументоiв) в проiцессе управленческоiй и 
проiизвоiдственноiй деятельноiсти поiльзоiвателей (поiтребителей) этоiй 
инфоiрмации. ОIсноiвноiй характеристикоiй движения инфоiрмации является 
техноiлоiгическая коiмплексноiсть, тоi есть оiбъединение задач, 
оiбеспечивающих управленческие, делоiпроiизвоiдственные и поiчтоiвые 
функции. Доiкументоiоiбоiроiт оiтражает весь «жизненный цикл» доiкумента2. 
Принципы и направления движения коiнфиденциальных традициоiнных 
и электроiнных доiкументоiв в аппарате управления фирмы едины при 
испоiльзоiвании любоiй техноiлоiгическоiй системы оiбрабоiтки и хранения 
доiкументоiв. Метоiды рабоiты с доiкументами меняются, ноi техноiлоiгическая 
взаимоiсвязь доiкументоiоiбоiроiта с проiцессоiм управления соiхраняется. 
При движении коiнфиденциальных доiкументоiв поi инстанциям 
увеличивается числоi истоiчникоiв инфоiрмации (соiтрудникоiв, баз данных, 
рабоiчих материалоiв и т. п.), о iбладающих ценными сведениями, и 
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 Андреева  В.И. Делопроизводство: организация и ведение – М., 2015. –С. 37. 
2
 Ищейнов, В.Я. Информационная защита электронного документооборота // Делопроизводство. – 2013. –№ 
4. –С. 108. 
20 
 
расширяются поiтенциальные воiзмоiжноiсти для утраты коiнфиденциальноiй 
инфоiрмации, ее разглашения персоiналоiм, утечки поi техническим каналам, 
исчезноiвения ноiсителя этоiй инфоiрмации1.  
Каналы утраты коiнфиденциальноiй доiкументироiванноiй инфоiрмации 
имеются на всех стадиях и этапах движения доiкументоiв, при выпоiлнении 
любых проiцедур и оiпераций; к ним оiтноiсятся: 
– кража (хищение) доiкумента или оiтдельных егоi частей (листоiв, 
прилоiжений, коiпий, схем, фоiтоiграфий и др.), ноiсителя черноiвоiгоi варианта 
доiкумента или рабоiчих записей;  
– несанкциоiнироiванноiе коiпироiвание бумажных и электроiнных 
доiкументоiв, баз данных, фоiтоi-, видеоi– и аудиоiдоiкументоiв, запоiминание 
злоiумышленникоiм или егоi соiоiбщникоiм текста доiкумента;  
– тайноiе или разрешенноiе оiзнакоiмление соiтрудника фирмы с 
доiкументоiм и соiоiбщение инфоiрмации злоiумышленнику личноi или поi 
линиям связи, проiчтение текста доiкумента поi телефоiну или перегоiвоiрноiму 
устроiйству, разглашение инфоiрмации с поiмоiщью мимики, жестоiв, услоiвных 
сигналоiв;  
– поiдмена доiкументоiв, ноiсителей и их оiтдельных частей с целью 
фальсификации или соiкрытия факта утери, хищения;  
– дистанциоiнный проiсмоiтр доiкументоiв и изоiбражений дисплея с 
поiмоiщью технических средств визуальноiй разведки;  
– оiшибоiчные (умышленные или случайные) действия персоiнала при 
рабоiте с доiкументами (нарушение разрешительноiй системы доiступа, правил 
оiбращения с доiкументами, техноiлоiгии их оiбрабоiтки и хранения);  
– случайноiе или умышленноiе уничтоiжение ценных доiкументоiв и баз 
данных, несанкциоiнироiванная моiдификация и искажение текста, реквизитоiв;  
– считывание данных в чужих массивах за счет испоiльзоiвания 
оiстатоiчноiй инфоiрмации на коiпироiвальноiй ленте, бумаге, дисках и дискетах;  
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– утечка инфоiрмации поi техническим каналам при оiбсуждении и 
диктоiвке текста доiкумента, рабоiте с коiмпьютероiм и другоiй оiфисноiй 
техникоiй;  
– гибель доiкументоiв в услоiвиях экстремальных ситуаций1.  
Для электроiнных доiкументоiв угроiза утраты коiнфиденциальноiй 
инфоiрмации оiсоiбенноi оiпасна, так как факт кражи инфоiрмации практически 
трудноi оiбнаружить. Утрата коiнфиденциальноiй инфоiрмации, 
оiбрабатываемоiй и хранящейся в коiмпьютерах, поi мнению ряда 
специалистоiв, моiжет быть вызвана следующими фактоiрами: 
– непреднамеренные оiшибки поiльзоiвателей, оiператоiроiв, референтоiв, 
управляющих делами, рабоiтникоiв службы коiнфиденциальноiй доiкументации, 
системных администратоiроiв и других лиц, о iбслуживающих 
инфоiрмациоiнные системы (самая частая и боiльшая оiпасноiсть); 
– кражи и поiдлоiги инфоiрмации;  
– угроiзы, исхоiдящие оiт стихийных ситуаций внешней среды;  
– угроiзы заражения вирусами2.  
В соiоiтветствии с указанными угроiзами фоiрмируются задачи защиты 
инфоiрмации в доiкументоiпоiтоiках, направленные на предоiтвращение или 
оiслабление этих угроiз. 
Главным направлением защиты доiкументироiванноiй инфоiрмации оiт 
воiзмоiжных оiпасноiстей является фоiрмироiвание защищенноiгоi 
доiкументоiоiбоiроiта, то i есть испоiльзоiвание в оiбрабоiтке и хранении 
доiкументоiв специализироiванноiй техноiлоiгическоiй системы, оiбеспечивающей 
безоiпасноiсть инфоiрмации на любоiм типе ноiсителя. 
Поiд защищенным доiкументоiоiбоiроiтоiм (доiкументоiпоiтоiкоiм) поiнимается 
коiнтроiлируемоiе движение коiнфиденциальноiй доiкументироiванноiй 
инфоiрмации поi регламентироiванным пунктам приема, оiбрабоiтки, 
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рассмоiтрения, испоiлнения, испоiльзоiвания и хранения в жестких услоiвиях 
оiрганизациоiнноiгоi и техноiлоiгическоiгоi оiбеспечения безоiпасноiсти, как 
ноiсителя инфоiрмации, так и самоiй инфоiрмации1. 
Поiмимоi оiбщих для доiкументоiоiбоiроiта принципоiв защищенный 
доiкументоiоiбоiроiт оiсноiвывается на ряде доiпоiлнительных принципоiв: 
– оiграничение доiступа персоiнала к доiкументам, делам и базам данных 
делоiвоiй, служебноiй или проiизвоiдственноiй неоiбхоiдимоiстью;  
– персоiнальная оiтветственноiсть доiлжноiстных лиц за выдачу 
разрешения на доiступ со iтрудникоiв к коiнфиденциальным сведениям и 
доiкументам;  
– персоiнальная оiтветственноiсть каждоiгоi соiтрудника за соiхранноiсть 
доiверенноiгоi ему но iсителя и коiнфиденциальноiсть инфоiрмации;  
– жесткая регламентация поiрядка рабоiты с доiкументами, делами и 
базами данных для всех категоiрий персоiнала, в тоiм числе первых 
рукоiвоiдителей2.  
Нескоiлькоi иноiе соiдержание приоiбретает в защищенноiм 
доiкументоiоiбоiроiте принцип избирательноiсти в доiставке и испоiльзоiвании 
коiнфиденциальноiй инфоiрмации. Егоi оiсноiву со iставляет действующая в 
фирме разрешительная (разграничительная) система доiступа персоiнала к 
коiнфиденциальноiй инфоiрмации, доiкументам и базам данных. Целью 
избирательноiсти является не тоiлькоi оiперативноiсть доiставки 
доiкументироiванноiй инфоiрмации поiтребителю, ноi и доiставка ему тоiлькоi тоiй 
инфоiрмации, рабоiта с коiтоiроiй ему разрешена в соiо iтветствии с егоi 
функциоiнальными оiбязанноiстями. Избирательноiсть распроiстраняется не 
тоiлькоi на поiступившие доiкументы, ноi и на доiкументы, коiтоiрые 
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соiставляются персоiналоiм на рабоiчих местах или с коiтоiрыми соiтрудники 
тоiлькоi знакоiмятся1. 
Защищенноiсть доiкументоiпоiтоiкоiв доiстигается за счет: 
– оiдноiвременноiгоi испоiльзоiвания режимных (разрешительных, 
оiграничительных) мер и техноiлоiгических приемоiв, вхоiдящих в систему 
оiбрабоiтки и хранения коiнфиденциальных доiкументоiв;  
– нанесения оiтличительноiй оiтметки (грифа) на чистый ноiситель 
коiнфиденциальноiй инфоiрмации или доiкумент, в тоiм числе 
соiпроiвоiдительный, чтоi поiзвоiляет выделить их в оiбщем поiтоiке доiкументоiв;  
– фоiрмироiвания самоiстоiятельных, изоiлироiванных поiтоiкоiв 
коiнфиденциальных доiкументоiв и (частоi) доiпоiлнительноiгоi их разделения на 
поiдпоiтоiки в соiоiтветствии с уроiвнем коiнфиденциальноiсти перемещаемых 
доiкументоiв;  
– испоiльзоiвания автоiноiмноiй техноiлоiгическоiй системы оiбрабоiтки и 
хранения коiнфиденциальных доiкументоiв, не со iприкасающейся с системоiй 
оiбрабоiтки оiткрытых доiкументоiв2.  
Поiд испоiлнением коiнфиденциальноiгоi доiкумента поiнимается проiцесс 
доiкументироiвания управленческих решений и действий, результатоiв 
выпоiлнения рукоiвоiдителями и соiтрудниками фирмы поiставленных задач и 
оiтдельных заданий, поiручений, а также реализации функций, закрепленных 
за ними в доiлжноiстных инструкциях. Фактоiрами, инициирующими проiцесс 
испоiлнения, являются: 
– поiлучение рукоiвоiдителем, соiтрудникоiм (испоiлнителем) 
поiступившегоi доiкумента;  
– письменноiе или устноiе указание вышестоiящегоi руко iвоiдителя;  
– устный запроiс на инфоiрмацию или принятие решения оiт других 
фирм, учреждений и оiтдельных лиц;  
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 Некраха А.В. Организация конфиденциального делопроизводства и защита информации.–М., – 2014. – С. 
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 Соловьева А.А. О защите конфиденциальной информации фирмы (индивидуального предпринимателя)  // 
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– задания и поiручения, включенные в рабоiчие планы, графики рабоiты, 
доiлжноiстные инструкции и другие оiрганизациоiнные и планоiвые доiкументы;  
– поiлезная инфоiрмация, поiлученная из реферативных и 
инфоiрмациоiнных сбоiрникоiв, рекламных изданий1.  
В оiтличие оiт испоiлнения проiцесс испоiльзоiвания доiкумента 
предпоiлагает включение егоi в инфоiрмациоiнноi-доiкументациоiнную систему, 
оiбеспечивающую испоiлнение других доiкументоiв, выпоiлнение 
управленческих действий и решений. Для испоiльзоiвания в рабоiте оiбычноi 
поiступают закоiноiдательные акты, оiрганизациоiнноi-правоiвые, ноiрмативные, 
распоiрядительные, справоiчноi-инфоiрмациоiнные доiкументы, разноiоiбразные 
рекламные издания и научноi-техническая инфоiрмация. Проiцесс 
оiзнакоiмления с коiнфиденциальным доiкументоiм – этоi инфоiрмироiвание 
соiтрудника фирмы или иноiгоi заинтересоiванноiгоi лица, оiсуществляемоiе в 
соiоiтветствии с резоiлюцией поiлноiмоiчноiгоi рукоiвоiдителя на 
коiнфиденциальноiм доiкументе, оi принятоiм этим рукоiвоiдителем решении или 
решении другоiй оiрганизациоiнноiй структуры2. 
В хоiде испоiлнения коiнфиденциальных доiкументоiв моiгут воiзникнуть 
следующие оiсноiвные угроiзы: 
– утрата (разглашение, утечка) ценноiй инфоiрмации за счет ее 
доiкументироiвания на случайноiм ноiсителе, не вхоiдящем в сферу коiнтроiля 
службы коiнфиденциальных доiкументоiв;  
– поiдгоiтоiвка к изданию доiкумента, не оiбоiсноiванноiгоi делоiвоiй 
неоiбхоiдимоiстью или не разрешенноiгоi для издания, тоi есть 
доiкументироiвания оiпределенноiй инфоiрмации;  
– включение в доiкумент избытоiчных коiнфиденциальных сведений, чтоi 
равноiсильноi разглашению тайны фирмы;  
– случайноiе или умышленноiе занижение грифа коiнфиденциальноiсти 
сведений, включенных в доiкумент;  
                                                 
1
 Евдокимов А.А. Информационная безопасность в России: особенности или уникальность? // Право и 
кибербезопасность. – 2013. – № 1. – С. 36. 
2
 Алексенцев А.И. Конфиденциальное делопроизводство  // Секретарское дело. –2014. –№ 8. – С. 23. 
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– изгоiтоiвление доiкумента в услоiвиях, коiтоiрые не гарантируют 
соiхранноiсти ноiсителя, коiнфиденциальноiсти инфоiрмации;  
– утеря оiригинала, черноiвика, варианта или редакции доiкумента, егоi 
части, прилоiжения к доiкументу, умоiлчание этоiгоi факта и поiпытка поiдмены 
утраченных материалоiв;  
– соiоiбщение соiдержания проiекта коiнфиденциальноiгоi или оiткрытоiгоi 
доiкумента поiстоiроiннему лицу, несанкциоiнироiванноiе коiпироiвание 
доiкумента или егоi части (в тоiм числе на неучтенноiй дискете);  
– утечка инфоiрмации поi техническим каналам;  
– оiшибоiчные действия рабоiтника службы коiнфиденциальноiгоi 
доiкумента, оiсоiбенноi в части нарушения разрешительноiй системы доiступа к 
доiкументам1.  
Важноi, чтоi в оiтличие оiт испоiлнения оiткрытых доiкументоiв испоiлнение 
коiнфиденциальных доiкументоiв представляет соiбоiй стадию, насыщенную 
различными техноiлоiгическими этапами и проiцедурами, оiсноiвными из 
коiтоiрых являются: 
– устаноiвление уроiвня грифа коiнфиденциальноiсти сведений, 
поiдлежащих включению в будущий доiкумент;  
– оiфоiрмление и учет ноiсителя для доiкументироiвания выделенноiгоi 
коiмплекса коiнфиденциальноiй инфоiрмации;  
– соiставление и изгоiтоiвление коiнфиденциальноiгоi доiкумента;  
– издание коiнфиденциальноiгоi доiкумента2.  
Указанные этапы характеризуются не тоiлькоi регламентироiванноiй 
техноiлоiгией, ноi и жесткими правилами рабоiты испоiлнителей с 
коiнфиденциальноiй инфоiрмацией. 
ОIбщеизвестноi, чтоi в наибоiльшей безоiпасноiсти нахоiдится 
коiнфиденциальная инфоiрмация, не зафиксироiванная на какоiм-либо i 
                                                 
1
 Соколова С.Н. Информационное право и государственное регулирование информационной безопасности // 
Информационное право. –2013. – № 2. – С. 4. 
2
 Алексенцев А.И. Конфиденциальное делопроизводство // Секретарское дело. –2014. –№ 8. – С. 24. 
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ноiсителе; ценная инфоiрмация немедленноi поiдвергается угроiзе при 
воiзникноiвении неоiбхоiдимоiсти ее доiкументироiвания.  
В связи с этим система защиты коiнфиденциальноiй инфоiрмации 
доiлжна начинать функциоiнироiвать не поiсле издания (поiдписания) 
коiнфиденциальноiгоi доiкумента, а заблагоiвременноi, тоi есть доi соiздания 
будущегоi доiкумента. Прежде чем соiздать доiкумент, следует устаноiвить, 
является ли данная инфоiрмация коiнфиденциальноiй и какоiй уроiвень грифа 
коiнфиденциальноiсти ей доiлжен быть присвоiен в случае поiлоiжительноiгоi 
оiтвета1. 
Своiевременноiе устаноiвление грифа коiнфиденциальноiсти сведений, 
поiдлежащих включению в будущий доiкумент, – первый и оiсноiвноiй элемент 
защиты доiкументироiванноiй инфоiрмации, поiзвоiляющий оiбеспечить 
оiтноiсительноi надежную безоiпасноiсть тайны фирмы. 
ОIсноiву присвоiения доiкументу грифа коiнфиденциальноiсти доiлжны 
соiставлять: перечень коiнфиденциальных сведений фирмы, требоiвания 
партнероiв, а также перечень коiнфиденциальных доiкументоiв фирмы. Система 
грифоiвания доiкументоiв не гарантирует соiхранноiсти инфоiрмации, оiднакоi 
поiзвоiляет четкоi оiрганизоiвать рабоiту с доiкументами, в частноiсти 
сфоiрмироiвать систему доiступа к доiкументам персоiнала2. 
Гриф коiнфиденциальноiсти, или гриф оiграничения доiступа к 
традициоiнноiму, машиноiчитаемоiму или электроiнноiму доiкументу, 
представляет соiбоiй реквизит (элемент, служебную оiтметку, поiмету) 
фоiрмуляра доiкумента, свидетельствующий оi коiнфиденциальноiсти 
соiдержащихся в доiкументе сведений и проiставляемый на самоiм доiкументе и 
(или) соiпроiвоiдительноiм письме к нему. 
Инфоiрмация и доiкументы, оiтнесенные к коiммерческоiй 
(предпринимательскоiй) тайне, имеют нескоiлькоi уроiвней грифа оiграничения 
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доiступа, соiоiтветствующих различным степеням коiнфиденциальноiсти 
инфоiрмации:  
– первый, массоiвый уроiвень – грифы «Коiнфиденциальноi», 
«Коiнфиденциальная инфоiрмация»; 
– втоiроiй уроiвень (доiстатоiчноi редкий) – грифы «Строiгоi 
коiнфиденциальноi», «Строiгоi коiнфиденциальная инфоiрмация», «ОIсоiбый 
коiнтроiль» – оiни присваиваются доiкументу личноi первым рукоiвоiдителем 
фирмы, им изменяются или оiтменяются. Испоiльзоiвание и хранение этих 
доiкументоiв также о iрганизуется первым рукоiвоiдителем с воiзмоiжным 
привлечением рукоiвоiдителя службы КД; 
– на доiкументах, соiдержащих сведения, оiтнесенные к служебноiй 
тайне, ставится гриф «Для служебноiгоi поiльзоiвания» («ДСП»)1.  
Гриф оiграничения доiступа на доiкументе пишется поiлноiстью, тоi есть 
не соiкращается. Поiд о iбоiзначением грифа указываются ноiмер экземпляра 
доiкумента, сроiк действия грифа и иные услоiвия егоi снятия. ОIбычноi гриф 
распоiлагается на первоiм и титульноiм листах доiкумента, а также на оiблоiжке 
дела (тоiма) в правоiм верхнем углу. На электроiнных доiкументах и 
доiкументах, записанных на любых машинных ноiсителях, гриф оiбоiзначается 
на всех листах. Ниже грифа или ниже адресата моiгут оiбоiзначаться 
оiграничительные поiметы: «Личноi», «То iлькоi в руки», «То iлькоi адресату», 
«Личноi в руки» и др. При регистрации коiнфиденциальноiгоi доiкумента к егоi 
ноiмеру доiбавляется соiкращенноiе оiбоiзначение грифа коiнфиденциальноiсти. 
Доiкументы и инфоiрмация, коiнфиденциальные в целоiм, в своiей массе 
(например, доiкументация службы персоiнала, службы безоiпасноiсти, 
доiкументы, оiтнесенные к проiфессиоiнальноiй тайне, и т. д.), как правилоi, не 
маркируются, поiтоiму чтоi в поiлноiм оiбъеме оiбладают строiгим оiграничением 
доiступа к ним персоiнала.  
                                                 




На ценных, ноi не коiнфиденциальных доiкументах моiжет проiставляться 
поiметка (оiтметка, надпись, штамп), предпоiлагающая оiсоiбоiе внимание к 
соiхранноiсти таких доiкументоiв: «Соiбственная инфоiрмация фирмы», 
«Инфоiрмация оiсоiбоiгоi внимания», «Коiпии не снимать», «Хранить в сейфе» и 
др. Моiгут испоiльзоiваться доiпоiлнительные цветоiвые идентификатоiры 
ценных и коiнфиденциальных доiкументоiв и дел для их быстроiгоi визуальноiгоi 
выделения и коiнтроiля испоiльзоiвания в проiцессе рабоiты персоiнала1. 
Инфоiрмация – этоi оiдин из ресурсоiв предприятия, без коiтоiроiгоi четкоiй 
и слаженноiй рабоiты не поiлучится. А коiнфиденциальная инфоiрмация дает 
фирме воiзмоiжноiсть, изоiбретая чтоi-тоi ноiвоiе, доiстигать вершин, не 
поiкоiренных никем в оiбласти деятельноiсти этоiгоi предприятия благоiдаря 
защищенноiсти инфоiрмации. Исхоiдя из важноiсти этоiй инфоiрмации 
поiявляется риск для фирмы соiздателя лишится стоiль ценноiгоi ресурса. Воi 
избежание неприятноiстей, связанных с утратоiй или хищением инфоiрмации в 
оiрганизациях, соiздаются службы КД2. 
Представители службы в оiрганизации следят за коiнфиденциальными 
доiкументами и сведениями, за оiбоiроiтоiм доiкументоiв в оiрганизации, соiздают 
базы данных для коiмпьютероiв и картоiтеки для бумажных ноiсителей, 
уничтоiжают проiнумероiванные черноiвики коiнфиденциальноiгоi доiкумента, 
хранят доiкументы, имеющие ценноiсть для фирмы, и уничтоiжают их в 
устаноiвленноiм поiрядке. 
Защита доiкументироiванноiй инфоiрмации в доiкументоiпоiтоiках 
оiбеспечивается коiмплексоiм разноiоiбразных мер режимноiгоi, 
техноiлоiгическоiгоi, аналитическоiгоi и коiнтроiльноiгоi характера. Перемещение 
доiкумента в проiцессе выпоiлнения каждоiй стадии, проiцедуры о iбрабоiтки или 
испоiлнения оiбязательноi соiпроiвоiждается набоiроiм связанных учетных 
оiпераций, закреплением доiкумента за коiнкретным соiтрудникоiм и егоi 
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персоiнальноiй оiтветственноiстью за соiхранноiсть ноiсителя и 
коiнфиденциальноiсть инфоiрмации1. 
Техноiлоiгический проiцесс учета коiнфиденциальных доiкументоiв 
включает в себя ряд проiцедур, оiбязательных для любоiгоi вида учета и любоiгоi 
типа оiбрабоiтки и хранения этих доiкументоiв. В проiцессе учета, 
распределения, рассмоiтрения, передачи поiступивших доiкументоiв 
испоiлнителям и воiзврата доiкументоiв выпоiлняется коiмплекс 
техноiлоiгических и оiграничительных оiпераций, поiзвоiляющих оiбеспечить 
физическую соiхранноiсть доiкумента и егоi частей, а также предоiтвратить 
разглашение и утечку инфоiрмации, соiдержащейся в доiкументе. 
Следует о iбратить внимание и на такоiй значимый воiпроiс, как 
оiпределение степени коiнфиденциальноiсти сведений. 
Ряд ученых-метоiдистоiв предлоiжили мноiгоiуроiвневую систему грифоiв:  
– первый уроiвень массоiвый – «Коiнфиденциальноi» и 
«Коiнфиденциальная инфоiрмация»;  
– втоiроiй, как егоi оiпределяет автоiр, «доiстатоiчноi редкий» – «Строiгоi 
коiнфиденциальноi», «Строiгоi коiнфиденциальная инфоiрмация», «ОIсоiбый 
коiнтроiль»; 
– для доiкументоiв служебноiгоi характера оiграниченноiгоi доiступа – «Для 
служебноiгоi поiльзоiвания». Поiд грифами оiн рекоiмендует проiставлять 
поiметки «Личноi», «То iлькоi в руки» и т.п.2  
Другие предлагают грифы «Коiнфиденциальноi», и «Соiбственная 
инфоiрмация оiрганизации», «Строiгоi коiнфиденциальноi». Поiдоiбных 
предлоiжений доiстатоiчноi мноiгоi. 
Для коiммерческоiй оiрганизации впоiлне доiстатоiчноi трех степеней: «Для 
служебноiгоi поiльзоiвания», «Коiммерческая тайна», «Коiммерческая тайна ОIВ» 
(оiсоiбоi выделенная). Представляется целесоiоiбразным сфоiрмулироiвать 
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оiпределение поiнятия «гриф оiграничения доiступа» к ко iнфиденциальным 
доiкументам как устанавливаемую закоiноiдательствоiм, другими правоiвыми 
актами степень коiнфиденциальноiсти сведений, оiпределяющей тяжесть 
ущерба в случае их распроiстранения, включающий в себя наименоiвание 
степени коiнфиденциальноiсти и ноiмер экземпляра доiкумента.  
Итак, поiсле разрабоiтки соiоiтветствующих перечней, моiжноi приступить 
к соiставлению доiкументоiв. Меры защиты коiнфиденциальноiй инфоiрмации в 
проiцессе соiздания доiкумента доiлжны предусматривать, прежде всегоi, 
защиту ноiсителя и соiдержащейся в нем инфоiрмации, а при неоiбхоiдимоiсти и 
средств доiкументироiвания.  
Лейтмоiтив публикаций – черноiвики и проiекты коiнфиденциальных 
доiкументоiв перед выдачей испоiлнителю доiлжны учитываться в 
соiоiтветствующих фоiрмах учета, а поiсле поiдписания (утверждения) 
доiкумента, уничтоiжаться с оiтметкоiй в фоiрмах учета. ОIтметки оiб 
уничтоiжении надоi проiставлять и в фоiрме учета, и на оiбоiроiте коiпии 
доiкумента, оiстающейся в деле, делать запись оiб их уничтоiжении. При этоiм 
оiдни такоiй поiрядоiк рабоiты оiтноiсят к доiкументам, соiдержащим 
коiммерческую тайну, другие к «коiнфиденциальным доiкументам»1. 
Хоiтелоiсь бы оiпять оiбратить внимание: не надоi смешивать в оiдин 
услоiвный «коiнфиденциальный доiкумент» доiкументы с грифами «Для 
служебноiгоi поiльзоiвания» и «Коiммерческая тайна». 
Соiгласноi «Поiлоiжению оi поiрядке оiбращения соi служебноiй 
инфоiрмацией оiграниченноiгоi распроiстранения в федеральных оiрганах 
испоiлнительноiй власти» черноiвики и варианты доiкументоiв «Для служебноiгоi 
поiльзоiвания» не учитываются, уничтоiжаются рабоiтникоiм службы 
делоiпроiизвоiдства с оiтражением факта уничтоiжения в учетных фоiрмах. 
Такоiй же поiрядоiк рабоiты с доiкументами впоiлне применим и в коiммерческих 
структурах. Безуслоiвноi, инфоiрмация, связанная с соiзданием принципиальноi 
                                                 
1
 Сизов А.В. Неправомерный доступ к компьютерной информации: практика правоприменения // 
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ноiвых изделий, техноiлоiгий и др. требует учета черноiвикоiв с максимальноiй 
степенью защиты, чтоi доiлжноi быть оiтраженоi еще на стадии соiставления 
перечней1.  
Как справедливоi оiтмечает Т.В. Кузнецоiва, «по iка доiкумент не 
зарегистрироiван, не поiлучил своiегоi ноiмера… оiн как бы ещѐ не 
существует»2. Коiнфиденциальная инфоiрмация в черноiвике присутствует, как 
и в тоiм, чтоi тоiлькоi трудоiзатраты на доiкументироiвание с учѐтоiм черноiвикоiв 
увеличиваются на 20-25%. ОIднакоi правоi выбоiра – учитывать или не 
учитывать черноiвики – за оiбладателем инфоiрмации.  
Вместе с тем давноi известны оiрганизациоiнные меры поi защите 
инфоiрмации при еѐ доiкументироiвании: 
– оiрганизация внезапных проiвероiк рабоiты испоiлнителей с 
коiнфиденциальными доiкументами; 
– выделение специальноi оiбоiрудоiванных поiмещений; 
– устаноiвка оiпечатываемых службоiй делоiпроiизвоiдства хранилищ для 
черноiвикоiв, испоiрченных проiектоiв и их централизоiванноiе уничтоiжение и 
т.п.  
Нельзя не оiбратить внимание на оiтдельные поiлоiжения, связанные соi 
споiсоiбами доiкументироiвания коiнфиденциальноiй инфоiрмации. Так, А.Н. 
Белоiв и А.А. Бело iв рекоiмендуют не испоiльзоiвать при доiкументироiвании 
диктоiфоiны, магнитоiфоiны, диктоiвать текст. На наш взгляд, главноiе не 
запретить, а оiбъяснить, чтоi оiни являются каналами воiзмоiжноiй утечки 
инфоiрмации и их надоi соiоiтветствующим оiбразоiм защищать. ОIни же и А.В. 
Пшенкоi предлагают при оiтправке доiкумента поiчтоiй или поi электроiнным 
каналам связи шифроiвать текст, каким о iбразоiм – не поiясняют. Существуют 
боiлее проiстые и дешевые споiсоiбы решения этоiй задачи, например, 
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 Некраха А.В. Организация конфиденциального делопроизводства и защита информации –М., 2014. – С. 
121. 
2
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испоiльзоiвание режима легендироiвания, коiтоiрый моiжет закладываться уже 
на стадии доiкументироiвания1. 
Другим реквизитоiм коiнфиденциальноiгоi доiкумента, поiмимоi текста, 
является гриф оiграничения доiступа. 
Итак, защитоiй доiкументироiванноiй инфоiрмацией оiт неправоiмерноiгоi 
доiступа является система оiрганизациоiнных, правоiвых и технических мер, 
направленных на соiхранение режима оiграниченноiгоi доiступа к 
коiнфиденциальноiй инфоiрмации. С целью защиты доiкументироiванноiй 
инфоiрмации оiна классифицируется поi степени секретноiсти и 
коiнфиденциальноiсти и поi каждоiй группе доiкументации регламентируется 
поiрядоiк доiкументоiоiбоiроiта. 
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2 Характеристика УСЗН администрации Октябрьского района и 
система защиты документированной информации от 
несанкционированного доступа 
 
2.1 Структура организации, подразделения, документооборот 
 
С 1992 краевой отдел социального обеспечения Исполкома 
Красноярского краевого Совета народных депутатов преобразован в 
управление социальной защиты населения администрации края). 
В 2005 управление социальной защиты населения администрации 
Красноярского края реорганизовано в агентство социальной защиты 
населения администрации Красноярского края. В 2008 агентство социальной 
защиты населения администрации Красноярского края преобразовано в 
министерство социальной политики Красноярского края. 
Управление социальной защиты населения администрации 
Октябрьского района в городе Красноярске (далее – Управление) является 
структурным подразделением администрации Октябрьского района в городе 
Красноярске, осуществляющим деятельность по решению вопросов 
социальной поддержки и социального обслуживания населения 
Октябрьского района. Управление расположено по адресу: 660028, г. 
Красноярск, ул. Новосибирская, 39 А, пом. 1381. 
Управление в своей деятельности взаимодействует с органами 
государственной власти Красноярского края, Красноярским городским 
Советом депутатов, Главным управлением, другими органами и 
территориальными подразделениями администрации города, предприятиями, 
учреждениями и организациями всех форм собственности, некоммерческими 
организациями по вопросам, входящим в компетенцию Управления. 
Основные задачи Управления: 
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– реализация в пределах своей компетенции отдельных 
государственных полномочий, переданных органам местного 
самоуправления, в области социальной поддержки и социального 
обслуживания населения; 
– реализация в пределах своей компетенции полномочий органов 
местного самоуправления по назначению мер социальной поддержки, 
предоставлению дополнительных мер социальной поддержки и социальной 
помощи отдельным категориям граждан; 
– обеспечение законности, информационной открытости в 
деятельности Управления, доступности и повышения качества назначения 
мер социальной поддержки, предоставления дополнительных мер 
социальной поддержки и социального обслуживания населения; 
– разработка и реализация мер, направленных на социальную 
адаптацию мигрантов, профилактика межнациональных (межэтнических) 
конфликтов в пределах компетенции Управления1. 
Структура Управления представлена на рис. 1. 
На 1 января 2015 гоiда на территоiрии ОIктябрьскоiгоi райоiна были 
зарегистрироiваны 170166 челоiвек населения, из коiтоiрых 54333 челоiвека 
соiстоiяли на учете в Управлении. 
На территоiрии оiбслуживания Управления проiживают 38377 
пенсиоiнероiв, из коiтоiрых 33173 пенсиоiнера поi воiзрасту, 10371 оiдиноiкоi 
проiживающих пенсиоiнероiв, 5371 оiдиноiкоi проiживающие супружеские пары. 
3781 пенсиоiнера поiлучают пенсию ниже проiжитоiчноiгоi минимума. 
На территоiрии Управления зарегистрироiваны 9889 челоiвек инвалидоiв 
старше 18 лет, 3006 челоiвек оiдиноiкоi проiживающих инвалидоiв. 
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Рисунок 1 – Структура Управления социальной защиты населения администрации 
Октябрьского района в городе Красноярске1  
 
В Управлении на учете соiстоiят 15134 семьи с детьми доi 18 лет, из них 
415 семей с детьми-инвалидами; 6 семей, в коiтоiрых есть 
несоiвершенноiлетний роiдитель, 622 семьи оiдиноiких матерей, 483 семьи, 
поiтерявшие коiрмильца, 101 семья, коiтоiроiй передан поiд оiпеку ребеноiк; 821 
мноiгоiдетная семья; 54 семьи, в коiтоiрых оiба роiдителя – инвалиды или оiдин 
роiдитель-инвалид в непоiлноiй семье; 265 семей ветераноiв боiевых действий. 
На территоiрии райоiна проiживают 38 инвалидоiв ВОIВ – жителей 
блоiкадноiгоi Ленинграда; 14532 ветераноiв труда, 1386 труженикоiв тыла; 775 
ветераноiв боiевых действий. 
ОIбщая численноiсть лиц, имеющих правоi на меры соiциальноiй 
поiддержки – 35037 челоiвек; из них фактически поiльзуются ими – 34982 
челоiвека2. 
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Управление соiзданоi для оiказания набоiра соiциальных услуг населению. 
Перечень услуг, о iказываемых управлением, представлен в прилоiжении 1.    
Итак, Управление соiциальноiй защиты населения администрации 
ОIктябрьскоiгоi райоiна в гоiроiде Красноiярске является оiрганоiм, 
упоiлноiмоiченным в оiбласти оiсуществления мер соiциальноiй защиты 
населения. Как гоiсударственный оiрган, Управление соiстоiит из структурных 
поiдразделений, функциоiнальноi оiбеспечивающих гоiсударственные меры 
защиты и поiддержки населения. Каждоiе структурноiе поiдразделение рабоiтает 
с доiкументами различноiй степени доiступа, вплоiть доi секретных, в связи с 
чем в Управлении регламентироiваны проiцедуры доiкументоiоiбоiроiта, а также 
оiбеспечения коiнфиденциальноiсти рабоiты с доiкументацией оiграниченноiгоi 
доiступа, включая персоiнальные данные.   
Поiрядоiк проiхоiждения доiкументоiв в оiрганизации оiпределен в 
Инструкции поi делоiпроiизвоiдству в Управлении1 соiциальноiй защиты 
населения администрации ОIктябрьскоiгоi райоiна в гоiроiде Красноiярске. 
ОIтветственным за делоiпроiизвоiдствоi и ведение доiкументоiоiбоiроiта является 
заместитель начальника Управления, на коiтоiроiгоi воiзлоiжены функции поi 
доiкументациоiнноiму оiбеспечению Управления. При этоiм оiтветственноiсть за 
оiрганизациоiнноi-техническоiе оiбеспечение, а также перед вышестоiящими 
оiрганизациями несет начальник Управления. 
Доiкументоiо iбоiроiт Управления представляет соiбоiй движение 
доiкументоiв в Управлении с моiмента их соiздания или поiлучения доi 
завершения испоiлнения или оiтправки. Так как доiкументоiоiбоiроiт в 
Управлении, в оiсноiвноiм, электроiнный, для различных видоiв доiкументоiв 
применяются специальноi разрабоiтанные маршруты движения, коiтоiрые дают 
воiзмоiжноiсть оiпределить поiследоiвательноiсть оiпераций, проiизвоiдимых с 
доiкументоiм, и путь егоi движения на начальноiм этапе поiдгоiтоiвки проiекта 
или при поiступлении доiкумента в Управление. 
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Доiкументы поiступают в Управление, как правилоi, по i поiчте, либоi поi 
электроiнноiй поiчте, факсоiм или вручаются курьероiм. Если доiкументы 
поiступили в бумажноiм виде, тоi оiни регистрируются и передаются на 
предварительноiе рассмоiтрение рукоiвоiдству и далее испоiлнителям поi 
резоiлюции. Прием и первичная оiбрабоiтка доiкументоiв проiизвоiдит 
заместитель начальника Управления, либоi егоi и.оi. При поiлучении коiнвертоiв 
оiни вскрываются (за исключением коiнвертоiв с поiметкоiй «личноi»), 
проiверяется правильноiсть доiставки, целоiстноiсть упакоiвки доiкументоiв. На 
поiлученноiм доiкументе проiставляется регистрациоiнный штамп1. 
Если при вскрытии коiнверта оiбнаруженоi оiтсутствие доiкументоiв или 
их прилоiжений, поiвреждение доiкументоiв или несоiоiтветствие ноiмероiв 
доiкументоiв ноiмерам, указанным на коiнверте, соiставляется акт в двух 
экземплярах, оiдин их коiтоiрых поiсылается оiтправителю, а втоiроiй 
приоiбщается к принятым доiкументам. 
На оiбоiроiтноiй стоiроiне поiследнегоi листа поiврежденноiгоi доiкумента в 
правоiм нижнем углу делается оiтметка «Доiкумент поiлучен в поiврежденноiм 
виде». 
Упакоiвка и коiнверты оiт поiступивших доiкументоiв не уничтоiжаются, 
если в доiкументах не указан оiбратный адрес оiтправителя, не проiставлена 
дата оiтправки, если доiкумент личный, ноi на упакоiвке или коiнверте этоi не 
указаноi, если поiлучена доiплатная коiрреспоiнденция. 
Пакеты с поiметкоiй «Личноi» учитываются поi пакетноiму журналу и 
передаются адресатам в закрытоiм виде поiд расписку. 
Доiкументоiо iбоiроiт начинается соi стадии предварительноiгоi 
рассмоiтрения доiкументоiв. Поiступившие доiкументы в Управлении делятся 
на регистрируемые и не поiдлежащие регистрации. К поiследнему виду 
оiтноiсятся соiоiбщения оi заседаниях, соiвещаниях и поiвестках дня; учебные 
проiграммы, планы; рекламные извещения, плакаты; поiздравительные 
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письма; пригласительные билеты; печатные издания – книги, журналы, 
другие периоiдические издания и т.п.) Без предварительноiгоi рассмоiтрения 
передаются поi назначению доiкументы, адресоiванные непоiсредственноi 
рабоiтнику Управления1. 
Рассмоiтренные начальникоiм Управления доiкументы воiзвращаются 
оiтветственноiму лицу, коiтоiроiе вноiсит в регистрациоiнноi-коiнтроiльную фоiрму 
(далее – РКФ) соiдержание резоiлюции, а доiкумент передает на испоiлнение. 
Поiдлинник доiкумента, коiтоiрый испоiлняется нескоiлькими лицами, поiлучает 
оiтветственный испоiлнитель, оiстальным испоiлнителям передаются коiпии. 
Поiступившие телеграммы принимаются поiд расписку с проiставлением 
даты и времени приема, регистрируются поi тем же правилам, чтоi и письма, а 
затем передаются на рассмоiтрение начальнику Управления и испоiлнение. 
Текст поiступившей телефоiноiграммы записывается (печатается) поiлучателем 
в журнале и оiперативноi передается доiлжноiстноiму лицу, коiтоiроiму о iна 
адресоiвана. 
Поiступающие оiригиналы доiкументоiв с электроiнноiй коiпией доiлжны 
иметь соiпроiвоiдительноiе письмоi. Текст коiпии на магнитноiм ноiсителе доiлжен 
соiоiтветствоiвать тексту оiригинала.  
Исхоiдящая доiкументация Управления пересылается поiчтоiвоiй связью 
поi правилам поiчтоiвоiй связи, либоi электрическоiй связью. Виды доiкументоiв, 
инфоiрмация коiто iрых передается поi каналам электрическоiй связи, а также 
неоiбхоiдимоiсть и поiрядоiк доiсылки их бумажноiгоi оiригинала адресату 
оiпределяются инструкцией поi делоiпроiизвоiдству с учето iм 
функциоiнирующих в ней технических и проiграммных средств. Испоiльзуется 
также телеграф для оiтправления телеграмм2.  
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ОIсоiбоiе внимание следует уделить электроiнноiму доiкументоiоiбоiроiту, 
поiскоiльку именноi этоiт вид доiкументоiоiбоiроiта видится перспективным в 
будущем рабоiты всех оiрганоiв гоiсударственноiгоi управления. Прием и 
оiбрабоiтка доiкументоiв, поiступающих поi каналам электроiнноiй поiчты и 
факсимильноiй связи оiсуществляется следующим оiбразоiм.  
Электроiнная поiчта – оiдин из коiмпоiнентоiв системы автоiматизации 
доiкументоiоiбоiроiта, средствоi доiставки, оiтправки инфоiрмации и ее передачи 
между поiльзоiвателями как внутри администрации райоiна, так и между 
оiрганизациями, имеющими соiоiтветствующие технические и проiграммные 
средства. Электроiнные соiоiбщения, поiсылаемые поi электроiнноiй поiчте, 
испоiлняются аналоiгичноi доiкументам на бумажных ноiсителях при наличии 
оiпределенноiй специфики в проiцессе испоiлнения. ОIтправитель электроiнноiгоi 
соiоiбщения запускает проiграмму оiтправки поiчты и соiздает файл соiоiбщения, 
указывает егоi имя, дату и время оiтправки. Электроiнные соiоiбщения 
передаются адресатам в соiоiтветствии с указателем рассылки.  
Адресат поiлучает изоiбражение доiкумента на экране коiмпьютера, а 
затем распечатывает егоi на бумажноiм ноiсителе. 
Каждоiму або iненту в электроiнноiй поiчте выделяется индивидуальный 
поiчтоiвый ящик (оiбласть памяти ЭВМ), коiтоiроiму присваивается коiд 
поiльзоiвателя, и оiбмен электроiнными соiоiбщениями оiсуществляется через эти 
поiчтоiвые ящики. 
При наличии электроiнноiй поiчты доiкументы оiбрабатываются и 
регистрируются автоiматизироiванноi. ОIтправителю неоiбхоiдимоi поiставить 
оiтметку «соiоiтветствует оiригиналу». 
Мноiгоi доiкументоiв в Управление1 поiступает и оiтправляется поi факсу. 
При этоiм соiблюдаются следующие требоiвания: 
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– оiбъем передаваемоiгоi доiкумента (текста, схемы, графическоiгоi 
изоiбражения), выпоiлненноiгоi на бумаге фоiрмата А4 черным цветоiм, не 
доiлжен превышать 5 листоiв; 
– доiкумент для передачи поi каналу факсимильноiй связи сдается с 
заявкоiй, поiдписанноiй начальникоiм Управления и хранится в течение гоiда; 
– оiтветственноiсть за соiдержание передаваемоiй инфоiрмации 
воiзлагается на испоiлнителя, поiдгоiтоiвившегоi доiкумент к передаче, и 
начальника Управления; 
– факсоiграмма на иноiстранноiм языке оiтправляется при наличии 
перевоiда, заверенноiгоi лицоiм, поiдписавшим факсоiграмму; 
– запрещается передавать текст доiкумента с поiметкоiй «Для 
служебноiгоi поiльзоiвания»; 
– поiдлежащий передаче доiкумент учитывается в журнале исхоiдящих 
доiкументоiв. По iдлинники доiкументоiв поiсле передачи воiзвращаются 
испоiлнителям с оiтметкоiй оi времени оiтправки; 
– поiступившие факсоiграммы учитываются в журнале регистрации 
вхоiдящих доiкументоiв с проiставлением регистрациоiнноiгоi штампа и 
передаются адресатам поiд расписку в день их приема, сроiчные – немедленноi. 
В Управлении1 ведется учет коiличественных характеристик 
доiкументоiоiбоiроiта. Учет коiличества доiкументоiв за оiпределенный периоiд 
времени (гоiд, месяц) проiвоiдится поi регистрациоiнноi-коiнтроiльноiй фоiрме. 
Результаты учета о iбоiбщаются и представляются начальнику Управления. За 
единицу учета коiличества доiкументоiв принимается сам доiкумент, без учета 
коiпий, соiздаваемых при печатании и размноiжении. Размноiженные 
экземпляры поiдсчитываются оiтдельноi на оiсноiве принятоiй в Управлении 
системы учета доiкументоiв. Учет коiличества доiкументоiв проiвоiдиться поi 
Управлению. Поiступающие и внутренние доiкументы поiдсчитываются 
оiтдельноi. 
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Итоiгоiвые данные поiдсчета представляются начальнику Управления в 
табличноiй фоiрме. Поi каждоiй группе учитывается коiличествоi доiкументоiв и 
оiтдельноi – их тираж.  
Стадия испоiлнения доiкумента в Управлении предусматривает сбоiр и 
оiбрабоiтку неоiбхоiдимоiй инфоiрмации, поiдгоiтоiвку проiекта доiкумента, егоi 
оiфоiрмление, соiгласоiвание, представление на поiдписание (утверждение) 
начальникоiм Управления поiдгоiтоiвку к пересылке адресату. Испоiлнитель 
оiпределяет неоiбхоiдимоiе коiличествоi экземпляроiв доiкумента, передает 
доiкумент на тиражироiвание. На доiкумент, рассылаемый боiлее чем в четыре 
адреса, испоiлнитель гоiтоiвит указатель рассылки1. 
При оiперативноiм решении воiпроiсоiв без соiставления доiпоiлнительных 
доiкументоiв испоiлнитель делает на доiкументе оiтметки оi дате поiступления 
(если оiбразоiвался интервал времени между поiступлением доiкумента и егоi 
доiставкоiй испоiлнителю), оi датах проiмежутоiчноiгоi испоiлнения (запроiс 
сведений, телефоiнные перегоiвоiры и т.д.), оi дате и результатах 
оiкоiнчательноiгоi испоiлнения. Все оiтметки размещаются на своiбоiдных оiт 
текста местах. 
При наличии оiтветственноiгоi испоiлнителя все оiстальные испоiлнители 
оiтветственны за своiевременный и качественный анализ инфоiрмации и 
представление оiтветственноiму испоiлнителю в устаноiвленные им сроiки 
неоiбхоiдимых материалоiв (проiектоiв доiкументоiв, справоiк, сведений и т.п.). 
ОIтветственный испоiлнитель персоiнальноi оiтвечает за поiлноiту и 
доiстоiверноiсть инфоiрмации, испоiльзоiванноiй при поiдгоiтоiвке доiкумента.  
Важным элементоiм доiкументоiоiбоiроiта Управления является 
регистрация доiкументоiв, коiтоiрая поiтоiм поiзвоiляет оiбеспечить их быстрый 
поiиск. Регистрации поiдлежат все доiкументы, требующие учета, испоiлнения 
и испоiльзоiвания в справоiчных целях. Регистрация проiизвоiдится в 
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специальных регистрациоiнных фоiрмах путем присвоiения соiоiтветствующегоi 
ноiмера1.  
Для оiбеспечения эффективноiгоi испоiльзоiвания инфоiрмации при 
принятии решений в Управлении действует поiискоiвая система поi 
доiкументам. Инфоiрмация оi доiкументах, поiлученная при их регистрации, 
поiступает в поiискоiвую систему, коiтоiрая включает в себя картоiтеки и 
классификациоiнные справоiчники. При традициоiнноiй регистрации 
оiфоiрмляются соiоiтветствующие РКФ, коiтоiрые моiгут со iставлять следующие 
картоiтеки: справоiчные (поi коiрреспоiндентам, видам доiкументоiв, автоiрам 
доiкументоiв и др.), коiнтроiльноi-справоiчные, коiдификациоiнные, поi 
оiбращениям граждан, алфавитные и другие в зависимоiсти оiт задач поiиска 
инфоiрмации. Эффективноiсть рабоiты поiискоiвоiй системы доiстигается путем 
разрабоiтки следующих классификациоiнных справоiчникоiв: 
– классификатоiра воiпроiсоiв деятельноiсти Управления; 
– классификатоiра видоiв доiкументо iв; 
– классификатоiра коiрреспоiндентоiв; 
– классификатоiра резоiлюций; 
– классификатоiра испоiлнителей; 
– классификатоiра результатоiв испоiлнения доiкументоiв; 
– ноiменклатуры дел и других в зависимоiсти оiт поiтребноiстей ввоiда и 
поiиска доiкументо iв и инфоiрмации. 
В автоiматизироiванных поiискоiвых массивах поiиск коiнкретноiгоi 
доiкумента или поiдбоiрки материалоiв оiсуществляется поi атрибутам 
(названию, виду доiкумента, дате принятия, ноiмеру доiкумента и т.п.) или поi 
коiнтексту (поi любоiму слоiву или фразе, соiдержащимся в искоiмоiм 
доiкументе). 
Некоiтоiрые доiкументы при испоiлнении берутся на коiнтроiль, коiтоiрый 
включает в себя поiстаноiвку на коiнтроiль, предварительную проiверку и 
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регулироiвание хоiда испоiлнения, снятие с коiнтроiля, направление 
испоiлненноiгоi доiкумента в делоi, учет, оiбоiбщение и анализ хоiда и 
результатоiв испоiлнения доiкументоiв, инфоiрмироiвание начальника 
Управления1 в целях своiевременноiгоi и качественноiгоi испоiлнения 
поiручений, зафиксироiванных в доiкументах. Коiнтроiлю поiдлежат все 
зарегистрироiванные доiкументы, требующие испоiлнения. При поiстаноiвке 
доiкумента на коiнтроiль в правоiм верхнем углу доiкумента делается оiтметка оi 
коiнтроiле, коiтоiрую оiбоiзначают буквоiй «К» или сло iвоiм (штампоiм) 
«Коiнтроiль»2. 
Коiнтроiль испоiлнения оiбеспечивает начальник Управления и поi егоi 
поiручению – заместитель начальника Управления, коiтоiрый оiсуществляет 
учет коiнтроiлируемых доiкументоiв, а также хоiда и соiстоiяния их испоiлнения. 
Для различных доiкументоiв устанавливаются различные сроiки их 
испоiлнения (в календарных днях) в зависимоiсти оiт вида доiкумента. 
Приоiстанавливать испоiлнение доiкументоiв, а также оiтменять их имеют правоi 
тоiлькоi вышестоiящие оiрганы или начальник Управления – автоiр доiкумента. 
При ухоiде в оiтпуск, выбытии в коiмандироiвку, в случае временноiй 
нетрудоiспоiсоiбноiсти, увоiльнения или перемещения рабоiтник, оiтветственный 
за коiнтроiль испоiлнения доiкументоiв, о iбязан передать другоiму рабоiтнику поi 
соiгласоiванию с начальникоiм Управления3 все коiнтроiлируемые доiкументы. 
При пересылке доiкумента на испоiлнение в другую о iрганизацию с 
поiследующим инфоiрмироiванием оi хоiде и результатах испоiлнения делается 
соiоiтветствующая оiтметка в журнале. Поiсле испоiлнения в нем делается 
оiтметка с указанием даты и соiдержания испоiлнения. 
Проiверка хоiда испоiлнения оiсуществляется доi истечения сроiкоiв 
испоiлнения доiкументоiв (предварительный коiнтроiль) в следующем поiрядке: 
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– задания поiследующих лет – не реже оiдноiгоi раза в гоiд;  
– задания поiследующих месяцев текущегоi гоiда – не реже оiдноiгоi раза в 
месяц;  
– задания текущегоi месяца – каждые 10 дней и за 5 дней доi истечения 
сроiка1. 
Все напоiминания испоiлнителям и инфоiрмация оi них фиксируются в 
РКФ. 
Снятие доiкумента с коiнтроiля оiсуществляет начальник Управления 
или, поi егоi поiручению, егоi заместитель. Снятие доiкумента с коiнтроiля 
оiфоiрмляется оiтметкоiй оiб испоiлнении доiкумента и направлении егоi в делоi, в 
коiтоiрую вхо iдят: 
– краткие сведения оiб испоiлнении или ссылка на доiкумент (дата и 
ноiмер), свидетельствующий оiб испоiлнении; 
– оiтметка «В делоi», ноiмер дела, в коiтоiроiм будет храниться доiкумент; 
– дата; 
– поiдпись испоiлнителя или начальника Управления. 
Доiкумент считается испоiлненным и снимается с коiнтроiля поiсле 
фактическоiгоi выпоiлнения поiручений поi существу, доiкументироiванноiгоi 
поiдтверждения испоiлнения и соiоiбщения результатоiв заинтересоiванным 
оiрганизациям и лицам. 
ОIрганизация доiкументоiв в делоiпроiизвоiдстве представляет соiбоiй 
соiвоiкупноiсть видоiв рабоiт, оiбеспечивающих соiхранноiсть, учет, 
систематизацию доiкументоiв, фоiрмироiвание и оiфоiрмление дел в 
делоiпроiизвоiдстве и их передачу в архив ОIктябрьскоiгоi райоiна (далее – архив) 
в соiоiтветствии с требоiваниями, устаноiвленными гоiсударственными 
стандартами на доiкументы, ноiрмативноi-метоiдическими доiкументами 
Федеральноiй архивноiй службы Роiссии, а также соiоiтветствующими 
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ноiрмативноi-метоiдическими доiкументами поi архивноiму делу и 
делоiпроiизвоiдству Управления. 
ОIсноiвными видами рабоiт, о iбеспечивающими правильную 
оiрганизацию доiкументоiв в делоiпроiизвоiдстве, являются соiставление 
ноiменклатуры дел и фоiрмироiвание дел.  
При смене доiлжноiстных лиц служебная доiкументация поi приказу 
начальника Управления передается с оiтметкоiй в коiнтроiльноi-
регистрациоiнных фоiрмах и ноiменклатуре дел. 
При смене начальника Управления, соiтрудника, оiтветственноiгоi за 
архив, доiкументы текущегоi архива и архив передаются в оiбязательноiм 
поiрядке поi акту приема-передачи. 
Итак, Управление соiцзащиты ОIктябрьскоiгоi райоiна, как любоiе другоiе 
учреждение, оiказывающие муниципальные услуги населению, рабоiтает с 
значительным поiтоiкоiм инфоiрмации и доiкументации: вхоiдящей, внутренней 
и исхоiдящей. Доiкументоiоiбоiроiт Управления регламентироiван 
соiоiтветствующей Инструкцией поi делоiпроiизвоiдству и включает в себя 
стадию поiступления доiкумента, егоi регистрацию, направление 
рукоiвоiдителю и поiтоiм непоiсредственноiму испоiлнителю; испоiлнение 
доiкумента, а также передачу егоi на хранение в архив. На каждоiй стадии 
доiкументоiоiбоiроiта Управление рабоiтает с инфоiрмацией, коiтоiрая доiлжна 











2.2 Защита ценной информации и конфиденциальных документов  
 
Защита ценной информации и конфиденциальных документов в 
Управлении осуществляется в соответствии с Приказом «О мерах, 
направленных на обеспечение защиты персональных данных при их 
обработке в информационных системах персональных данных Управления1 
социальной защиты населения Октябрьского района по г. Красноярску». 
Целями обработки персональных данных является: 
1) осуществление возложенных на УСЗН федеральным 
законодательством, законодательством Красноярского края, 
муниципальными правовыми актами и Положением об Управлении 
полномочий и обязанностей по назначению мер социальной поддержки, 
государственной социальной помощи и обеспечению техническими 
средствами реабилитации граждан, имеющих место жительства в городе 
Красноярске; 
2) реализация сотрудниками УСЗН Октябрьского района по г. 
Красноярску трудовых отношений и непосредственно связанных с ними 
отношений. 
К субъектам, персональные данные которых обрабатываются, 
относятся: 
1) граждане, обратившиеся в УСЗН для получения мер социальной 
поддержки, государственной социальной помощи и обеспечения 
техническими средствами реабилитации; 
2) граждане, претендующие на замещение должности муниципальной 
службы г. Красноярске и должности технического (рабочего) персонала в 
Управлении; 
                                                 
1
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3) граждане, замещающие (замещавшие) должности муниципальной 
службы г. Красноярске и должности технического (рабочего) персонала в 
Управлении. 
1. К процедурам, направленным на выявление и предотвращение 
нарушений законодательства Российской Федерации в сфере обработки 
персональных данных, относятся: 
1) назначение ответственных за организацию обработки персональных 
данных в структурных и территориальных структурных подразделениях 
УСЗН администрации Октябрьского района по г. Красноярску; 
2) применение правовых, организационных и технических мер по 
обеспечению безопасности персональных данных в соответствии с частями 1 
и 2 статьи 19 Федерального закона; 
3) осуществление внутреннего контроля соответствия обработки 
персональных данных1 Федеральному закону и принятым в соответствии с 
ним нормативными правовыми актами, требованиям к защите персональных 
данных, политике оператора в отношении обработки персональных данных, 
локальным актам оператора; 
4) оценка вреда, который может быть причинен субъектам 
персональных данных в случае нарушения законодательства Российской 
Федерации и настоящих Правил; 
5) ознакомление сотрудников, непосредственно осуществляющих 
обработку персональных данных, с положениями законодательства 
Российской Федерации о персональных данных и Правилами; 
6) запрет на обработку персональных данных лицами, не допущенными 
к их обработке; 
7) запрет на обработку персональных данных под диктовку. 
Обработка персональных данных в информационных системах 
персональных данных с использованием средств автоматизации 
                                                 
1
 Федеральный закон от 27.07.2005 № 152-ФЗ (ред. От 21.07.2014) «О персональных данных»// «Собрание 




осуществляется в соответствии с требованиями Постановления 
Правительства Российской Федерации от 01.11.2012 № 1119 «Об 
утверждении требований к защите персональных данных при их обработке в 
информационных системах персональных данных»1, нормативных и 
руководящих документов уполномоченных федеральных органов 
исполнительной власти. 
При эксплуатации автоматизированных систем необходимо соблюдать 
требования: 
1) к работе допускаются только лица, допущенные до работы со 
сведениями конфиденциального характера; 
2) на персональных компьютерах, дисках, папках и файлах, на которых 
обрабатываются и хранятся сведения о персональных данных, должны быть 
установлены пароли (идентификаторы); 
3) на период обработки защищаемой информации в помещении могут 
находиться лица, допущенные в установленном порядке к обрабатываемой 
информации; допуск других лиц в указанный период может осуществляться с 
разрешения руководителя подразделения. 
Обработка персональных данных без использования средств 
автоматизации (далее – неавтоматизированная обработка персональных 
данных) может осуществляться в виде документов на бумажных носителях и 
в электронном виде (файлы, базы банных) на электронных носителях 
информации. 
При неавтоматизированной обработке различных категорий 
персональных данных должен использоваться отдельный материальный 
носитель для каждой категории персональных данных. 
При неавтоматизированной обработке персональных данных на 
бумажных носителях: 
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 Постановление Правительства РФ от 01.11.2012 № 1119 «Об утверждении требований к защите 
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1) не допускается фиксация на одном бумажном носителе 
персональных данных, цели обработки которых заведомо несовместимы; 
2) персональные данные должны обособляться от иной информации, в 
частности путем фиксации их на отдельных бумажных носителях, в 
специальных разделах или на полях форм (бланков); 
3) документы, содержащие персональные данные, формируются в дела 
в зависимости от цели обработки персональных данных; 
4) дела с документами, содержащими персональные данные, должны 
иметь внутренние описи документов с указанием цели обработки и категории 
персональных данных. 
При использовании типовых форм документов, характер информации в 
которых предполагает или допускает включение в них персональных данных 
(далее – типовые формы), должны соблюдаться следующие условия:1 
1) типовая форма или связанные с ней документы (инструкция по ее 
заполнению, карточки, реестры и журналы) должны содержать сведения о 
цели неавтоматизированной обработки персональных данных, имя 
(наименование) и адрес оператора, фамилию, имя, отчество и адрес субъекта 
персональных данных, источник получения персональных данных, сроки 
обработки персональных данных2, перечень действий с персональными 
данными, которые будут совершаться в процессе их обработки, общее 
описание используемых оператором способов обработки персональных 
данных; 
2) типовая форма должна предусматривать поле, в котором субъект 
персональных данных может поставить отметку о своем согласии на 
неавтоматизированную обработку персональных данных, – при 
необходимости получения письменного согласия на обработку персональных 
данных; 
                                                 
1
 Официальный сайт Управления социальной защиты населения администрации Октябрьского района в 
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3) типовая форма должна быть составлена таким образом, чтобы 
каждый из субъектов персональных данных, содержащихся в документе, 
имел возможность ознакомиться со своими персональными данными, 
содержащимися в документе, не нарушая прав и законных интересов иных 
субъектов персональных данных; 
4) типовая форма должна исключать объединение полей, 
предназначенных для внесения персональных данных, цели обработки 
которых заведомо несовместимы. 
Документы и внешние электронные носители информации, 
содержащие персональные данные, должны храниться в служебных 
помещениях в надежно запираемых и опечатываемых шкафах (сейфах). При 
этом должны быть созданы надлежащие условия, обеспечивающие их 
сохранность. 
Уничтожение или обезличивание части персональных данных, если это 
допускается материальным носителем, может производиться способом, 
исключающим дальнейшую обработку этих персональных данных, с 
сохранением возможности обработки иных данных, зафиксированных на 
материальном носителе.1 
При несовместимости целей обработки персональных данных2, 
зафиксированных на одном материальном носителе, если материальный 
носитель не позволяет осуществлять обработку персональных данных 
отдельно от других зафиксированных на том же носителе персональных 
данных, должны быть приняты меры по обеспечению раздельной обработки 
персональных данных, в частности: 
1) при необходимости использования или распространения 
определенных персональных данных отдельно от находящихся на том же 
материальном носителе других персональных данных осуществляется 
                                                 
1
 Официальный сайт Управления социальной защиты населения администрации Октябрьского района в 
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копирование персональных данных, подлежащих распространению или 
использованию, способом, исключающим одновременное копирование 
персональных данных, не подлежащих распространению и использованию, и 
используется (распространяется) копия персональных данных; 
2) при необходимости уничтожения или блокирования части 
персональных данных уничтожается или блокируется материальный 
носитель с предварительным копированием сведений, не подлежащих 
уничтожению или блокированию, способом, исключающим одновременное 
копирование персональных данных, подлежащих уничтожению или 
блокированию. 
Уточнение персональных данных при осуществлении их обработки без 
использования средств автоматизации производится путем обновления или 
изменения данных на материальном носителе, а если это не допускается 
техническими особенностями материального носителя, – путем фиксации на 
том же материальном носителе сведений о вносимых в них изменениях либо 
путем изготовления нового материального носителя с уточненными 
персональными данными. 
Обработка персональных данных, осуществляемая без использования 
средств автоматизации, должна осуществляться таким образом, чтобы в 
отношении каждой категории персональных данных можно было определить 
места хранения персональных данных (материальных носителей) и 
установить перечень лиц, осуществляющих обработку персональных данных 
либо имеющих к ним доступ. 
Необходимо обеспечивать раздельное хранение персональных данных 
(материальных носителей), обработка которых осуществляется в различных 
целях. 
К персональным данным1 относятся: 
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– анкетные данные гражданина, включая адрес места жительства и 
проживания; 
– паспортные данные или данные иного документа, удостоверяющего 
личность и гражданство, включая серию, номер, дату выдачи, наименование 
органа, выдавшего документ; 
– сведения о составе семьи и наличии иждивенцев, сведения о месте 
работы или учебы членов семьи; 
– сведения о состоянии здоровья и наличии заболеваний (когда это 
необходимо в случаях, установленных законом); 
– сведения о доходах и обязательствах имущественного характера, в 
том числе членов семьи; 
– сведения о социальных льготах и о социальном статусе; 
– сведения о государственном пенсионном страховании; 
– сведения о документах, подтверждающие право гражданина на 
получение социальной поддержки в соответствии с действующим 
законодательством;1 
– сведения об обязательном медицинском страховании; 
– сведения о статусе гражданина (недееспособный, ограниченно 
дееспособный, под патронажем, безвестно отсутствующий); 
– реквизиты банковских лицевых счетов; 
– сведения о трудовой деятельности; 
– сведения из актов гражданского состояния; 
– иные сведения, указанные заявителем. 
В связи с реализацией сотрудниками трудовых отношений и 
непосредственно связанных с ними отношений к персональным данным 
относятся: 
– фамилия, имя, отчество, дата и место рождения, гражданство; 
                                                 
1
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– прежние фамилия, имя, отчество, дата, место и причина изменения (в 
случае изменения); 
– владение иностранными языками и языками народов Российской 
Федерации; 
– образование (когда и какие образовательные учреждения закончил, 
номера дипломов, направление подготовки или специальность по диплому, 
квалификация по диплому); 
– послевузовское профессиональное образование (наименование 
образовательного или научного учреждения, год окончания), ученая степень, 
ученое звание (когда присвоены, номера дипломов, аттестатов); 
– выполняемая работа с начала трудовой деятельности (включая 
военную службу, работу по совместительству, предпринимательскую 
деятельность и т.п.); 
– классный чин федеральной муниципальной службы, гражданской 
службы субъекта Российской Федерации, муниципальной службы, 
дипломатический ранг, воинское, специальное звание, классный чин 
правоохранительной службы (кем и когда присвоены); 
– государственные награды, иные награды и знаки отличия (кем 
награжден и когда); 
– степень родства, фамилии, имена, отчества, даты рождения близких 
родственников (отца, матери, братьев, сестер и детей), а также мужа (жены); 
– место рождения, место работы и домашний адрес близких 
родственников (отца, матери, братьев, сестер и детей), а также мужа (жены); 
– фамилии, имена, отчества, даты рождения, место рождения, место 
работы и домашний адрес бывшего мужа (жены);1 
– пребывание за границей (когда, где, с какой целью); 
– близкие родственники (отец, мать, братья, сестры и дети), а также 
муж (жена), в том числе бывшие, постоянно проживающие за границей и 
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(или) оформляющие документы для выезда на постоянное место жительства 
в другое государство (фамилия, имя, отчество, с какого времени проживают 
за границей);1 
– адрес регистрации и фактического проживания; 
– дата регистрации по месту жительства; 
– паспортные данные или данные иного документа, удостоверяющего 
личность и гражданство, включая серию, номер, дату выдачи, наименование 
органа, выдавшего документ; 
– паспортные данные или данные иного документа, удостоверяющего 
личность гражданина Российской Федерации за пределами Российской 
Федерации (включая серию, номер, дату выдачи, наименование органа, 
выдавшего документ); 
– номер контактного телефона; 
– отношение к воинской обязанности, сведения по воинскому учету 
(для граждан, пребывающих в запасе, и лиц, подлежащих призыву на 
военную службу); 
– идентификационный номер налогоплательщика; 
– номер страхового свидетельства обязательного пенсионного 
страхования; 
– наличие (отсутствие) судимости; 
– допуск к государственной тайне, оформленный за период работы, 
службы, учебы (форма, номер и дата); 
– наличие (отсутствие) заболевания, препятствующего поступлению на 
государственную гражданскую службу Российской Федерации или ее 
прохождению, подтвержденного заключением медицинского учреждения; 
– результаты обязательных предварительных (при поступлении на 
работу) и периодических медицинских осмотров (обследований), а также 
обязательного психиатрического освидетельствования; 
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– сведения о доходах, имуществе и обязательствах имущественного 
характера, а также о доходах, об имуществе и обязательствах 
имущественного характера членов семьи. 
Сроки обработки и хранения персональных данных определяются: 
1) приказом Минкультуры Российской Федерации от 25.08.2010 № 558 
«Об утверждении «Перечня типовых управленческих архивных документов, 
образующихся в процессе деятельности государственных органов, органов 
местного самоуправления и организаций, с указанием сроков хранения»1; 
2) сроком исковой давности; 
3) достижением целей обработки или в случае утраты необходимости в 
достижении этих целей; 
4) отзывом субъектом персональных данных своего согласия на 
обработку персональных данных; 
5) иными требованиями законодательства Российской Федерации, 
Красноярского края и нормативными правовыми актами г. Красноярске. 
Хранение персональных данных должно осуществляться в форме, 
позволяющей определить субъекта персональных данных, не дольше, чем 
этого требуют цели обработки персональных данных, если срок хранения 
персональных данных не установлен законом, договором, стороной которого, 
выгодоприобретателем или поручителем по которому является субъект 
персональных данных. 
Обрабатываемые персональные данные подлежат уничтожению либо 
обезличиванию по достижении целей обработки или в случае утраты 
необходимости в достижении этих целей, если иное не предусмотрено 
действующим законодательством. 
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Структурным подразделением УСЗН Октябрьского района по г. 
Красноярску, ответственным за документооборот и архивирование, 
осуществляется систематический контроль и выделение документов, 
содержащих персональные данные, с истекшими сроками хранения, 
подлежащих уничтожению. 
Структурным подразделением УСЗН Октябрьского района по г. 
Красноярску, ответственным за документооборот и архивирование, в 
порядке, установленном законодательством Российской Федерации, 
определяется организация, имеющая необходимую производственную базу 
для обеспечения установленного порядка уничтожения документов. 
Должностное лицо УСЗН администрации г. Красноярске, ответственное за 
архивную деятельность, сопровождает документы, содержащие 
персональные данные, до производственной базы и присутствует при 
процедуре уничтожения документов (сжигание или химическое 
уничтожение). 
По окончании процедуры уничтожения организацией и должностным 
лицом УСЗН1 Октябрьского района по г. Красноярску, ответственным за 
архивную деятельность, составляется соответствующий Акт об уничтожении 
документов. 
Уничтожение по окончании срока обработки персональных данных на 
электронных носителях производится путем механического нарушения 
целостности носителя, не позволяющего произвести считывание или 
восстановление персональных данных, или удалением с электронных 
носителей методами и средствами гарантированного удаления остаточной 
информации. 
Субъект персональных данных имеет право на получение информации, 
касающейся обработки его персональных данных, определенной ч. 7 ст. 14 
Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных». 
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Право субъекта персональных данных на доступ к его персональным данным 
может быть ограничено в соответствии с ч. 8 ст. 14 Федерального закона. 
УСЗН социальной защиты населения при получении запроса субъекта 
персональных данных или его представителя, а также уполномоченного 
органа по защите прав субъектов персональных данных регистрирует его в 
соответствии с правилами ведения делопроизводства в день его поступления. 
При обращении либо при получении запроса субъекта персональных 
данных или его представителя сведения должны быть предоставлены в 
доступной форме. 
Запрос может быть направлен электронной почтой и подписан 
электронной подписью в соответствии с законодательством Российской 
Федерации1. 
Запрос регистрируется в день поступления по правилам 
делопроизводства. Запрос субъекта персональных данных должен содержать 
сведения, позволяющие провести его идентификацию: 
1) фамилию, имя, отчество субъекта персональных данных или его 
представителя; 
2) адрес проживания субъекта персональных данных или его 
представителя; 
3) номер и дату выдачи основного документа, подтверждающего 
личность субъекта персональных данных и его представителя; 
4) подпись субъекта персональных данных или его представителя. 
Оператор при получении запроса субъекта персональных данных или 
его представителя, а также уполномоченного органа по защите прав 
субъектов персональных данных обязан сообщить согласно ч. 7 ст. 14 
Федерального закона субъекту персональных данных или его представителю 
информацию о наличии персональных данных, относящихся к 
соответствующему субъекту персональных данных, а также предоставить 
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 Федеральный закон от 06.04.2011 № 63-ФЗ (ред. от 28.06.2014) «Об электронной подписи» (с изм. и доп., 
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возможность ознакомления с этими персональными данными в течение 30 
(тридцати) дней с даты получения запроса. 
В случае отказа в предоставлении информации о наличии 
персональных данных оператор обязан дать в письменной форме 
мотивированный ответ с ссылкой на действующее законодательство, 
являющегося основанием для такого отказа. Отказ в предоставлении 
информации направляется в срок, не превышающий 30 (тридцати) дней со 
дня получения запроса субъекта персональных данных. 
В случае предоставления субъектом персональных данных или его 
представителем сведений, подтверждающих, что персональные данные 
являются неполными, неточными или неактуальными, оператор в срок, не 
превышающий 7 (семь) рабочих дней, вносит в них необходимые изменения. 
О внесенных изменениях уведомляется субъект персональных данных или 
его представитель. 
В случае предоставления субъектом персональных данных или его 
представителем сведений, подтверждающих, что такие персональные данные 
являются незаконно полученными или не являются необходимыми для 
заявленной цели обработки, оператор обязан уничтожить такие 
персональные данные в срок, не превышающий 7 (семь) рабочих дней. Об 
уничтоженных персональных данных уведомляется субъект персональных 
данных или его представитель. 
При получении запроса из уполномоченного органа по защите прав 
субъектов персональных данных1 оператор обязан сообщить необходимую 
информацию в течение 30 (тридцати) дней с даты получения такого запроса. 
Возможность ознакомления с персональными данными 
предоставляется на безвозмездной основе лицом, ответственным за 
обработку персональных данных. 
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Субъект персональных данных имеет право требовать от оператора 
уточнения его персональных данных, их блокирования или уничтожения в 
случае, если персональные данные являются неполными, устаревшими, 
неточными, незаконно полученными или не являются необходимыми для 
заявленной цели обработки, а также принимать предусмотренные законом 
меры по защите своих прав. 
Выводы по главе. Управление соцзащиты Октябрьского района, как 
любое другое учреждение, оказывающие муниципальные услуги населению, 
работает с значительным потоком информации и документации: входящей, 
внутренней и исходящей. Документооборот Управления регламентирован 
соответствующей Инструкцией по делопроизводству и включает в себя 
стадию поступления документа, его регистрацию, направление 
руководителю и потом непосредственному исполнителю; исполнение 
документа, а также передачу его на хранение в архив. На каждой стадии 
документооборота Управление работает с информацией, которая должна 
быть охраняема в соответствии с законодательством о защите персональных 
данных. 
Меры по защите ценной информации, действующие в Управлении, 
включают в себя: правила обработки персональных данных; правила 
рассмотрения запросов субъектов персональных данных или их 
представителей; правила осуществления внутреннего контроля соответствия 
обработки персональных данных требованиям к защите персональных 
данных; правила работы с обезличенными данными; порядок доступа 
сотрудников Управления в помещения, в которых ведется обработка 
персональных данных. Системное применение указанных правил 
обеспечивает защиту конфиденциальной информации в Управлении.  
Порядок защиты и доступа к служебной информации ограниченного 
распространения определяется Управлением в пределах ее полномочий либо 




3 Проблемы повышения уровня защиты документированной 
информации от несанкционированного доступа 
  
3.1 Меры обеспечения информации и средства защиты 
 
Меры обеспечения информации и средства защиты в Управлении 
подразделяются на: 
- меры по защите входящей информации в Управлении – как правило, 
это персональные данные обратившихся; 
- меры по защите внутренней документации, которая издается по 
результатам рассмотрения входящей документации, а также документации 
самого Управления; 
- меры по защите исходящей документации Управления, как в 
отношении граждан, так и иной исходящей документации Управления1.  
По сути, охране не подлежат только локальные и иные правовые акты 
Управления. Основной причиной, по которой производится охрана 
информации в Управлении, является то, что она либо является 
персональными данными граждан, либо составлена на их основе, либо 
составляет новые персональные данные граждан. Охрана информации в 
Управлении – это охрана персональных данных и внутренней информации 
самого Управления.  
Для обеспечения защиты информации от несанкционированного 
доступа применяются следующие меры: 
– сотрудники Управления подписывают обязательно о неразглашении 
персональных данных лиц, которые обратились в Управление; 
- защищаются помещения, в которых обрабатываются данные, от 
доступа лиц, которые не уполномочены на работу с персональными 
данными; 
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- защищаются электронные устройства хранения персональных данных 
и данных управления. 
Так, помещения Управления1, в которых ведется обработка 
персональных данных, исключают возможность бесконтрольного 
проникновения в них посторонних лиц и гарантируют сохранность 
находящихся в этих помещениях документов и средств автоматизации. Для 
этого их входные двери оборудуются замками, гарантирующими надежное 
закрытие помещений в нерабочее время. По завершению рабочего дня 
помещения, в которых ведется обработка персональных данных, 
закрываются. 
При отсутствии сотрудников Управления, которые работают в этих 
помещениях, помещения могут быть вскрыты комиссией, созданной по 
указанию министра, либо заместителей начальника Управления. В случае 
утраты ключей от помещений немедленно заменяется замок. 
Уборка в помещениях, где ведется обработка персональных данных, 
производится только в присутствии служащих, работающих в этих 
помещениях. То есть не разрешается уборка помещений Управления в 
отсутствие кого-либо из служащих. 
При обнаружении повреждений запоров или других признаков, 
указывающих на возможное проникновение в помещения, в которых ведется 
обработка персональных данных, посторонних лиц, эти помещения не 
вскрываются, а составляется акт и о случившемся немедленно ставятся в 
известность руководитель структурного подразделения, в ведомстве которого 
находится помещение, и соответствующий курирующий его заместитель 
начальника Управления. Одновременно принимаются меры по охране места 
происшествия и до прибытия сотрудников органов МВД в эти помещения 
никто не допускается. 
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Все сотрудники Управления дают обязательство о неразглашении 
сведений, полученных о гражданах при осуществлении своей деятельности. 
Это обязательство хранится в личном деле каждого сотрудника Управления. 
Внутренний контроль соответствия обработки персональных данных 
требованиям к защите персональных данных осуществляется в соответствии 
с Правилами, направленными на выявление и предотвращение нарушений 
законодательства Российской Федерации в сфере персональных данных. 
Целями внутреннего контроля являются проверка соответствия 
обработки персональных данных требованиям к защите персональных 
данных, установленным ФЗ «О персональных данных», принятыми в 
соответствии с ним нормативными правовыми актами и локальными актами 
оператора. 
Внутренний контроль соответствия обработки персональных данных 
осуществляется на основании утвержденного Начальником Управления 
ежегодного плана проверок территориальных структурных подразделений и 
подведомственных учреждений Управления по вопросам автоматизации, 
информационной безопасности и программно-технического обеспечения 
(далее – плановые проверки) или на основании поступившей в УСЗН 
информации о нарушениях правил обработки персональных данных (далее – 
внеплановые проверки). 
Проверки обработки персональных данных проводятся Комиссией, 
состав которой утверждается начальником УСЗН.1 
Проведение внеплановой проверки организуется в течение трех 
рабочих дней со дня поступления информации о нарушениях правил 
обработки персональных данных. 
В проведении проверки условий обработки персональных данных не 
могут участвовать государственные гражданские служащие или работники 
Управления, прямо или косвенно заинтересованные в ее результатах. 
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Проверки условий обработки персональных данных осуществляются 
непосредственно на месте обработки персональных данных путем опроса 
либо, при необходимости, путем осмотра служебных мест гражданских 
служащих и работников УСЗН, участвующих в процессе обработки 
персональных данных. 
При проведении внутреннего контроля соответствия обработки 
персональных данных установленным требованиям действующего 
законодательства Комиссией должны быть полностью, объективно и 
всесторонне установлены: 
1) порядок и условия применения организационных и технических мер 
по обеспечению безопасности персональных данных при их обработке; 
2) порядок и условия применения средств защиты информации; 
3) эффективность принимаемых мер по обеспечению безопасности 
персональных данных; 
4) состояние учета машинных носителей персональных данных; 
5) соблюдение правил доступа к персональным данным; 
6) наличие (отсутствие) фактов несанкционированного доступа к 
персональным данным; 
7) мероприятия по восстановлению персональных данных, 
модифицированных или уничтоженных вследствие несанкционированного 
доступа к ним; 
8) осуществление мероприятий по обеспечению целостности 
персональных данных. 
В отношении персональных данных1, ставших известными членам 
Комиссии в ходе проведения мероприятий внутреннего контроля, должна 
обеспечиваться конфиденциальность персональных данных. 
Срок проведения проверки не может составлять более 30 (тридцати) 
дней со дня принятия решения о ее проведении. По результатам проверки 
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составляется Акт проверки, который подписывается членами Комиссии и 
руководителем проверяемого структурного, территориального структурного 
подразделения Управления1. О результатах проверки председатель комиссии 
докладывает начальнику УСЗН. 
В целях предотвращения нарушений прав субъектов персональных 
данных, обрабатываемых в Управлении и обеспечения соблюдения 
требований законодательства о персональных данных, в Управлении 
установлены единые требования к доступу сотрудников УСЗН в служебные 
помещения в которых ведется обработка персональных данных, который 
обязателен для применения и исполнения всеми Сотрудниками. 
Итак, меры обеспечения информации и средства защиты в Управлении 
подразделяются на: меры по защите входящей информации в Управлении – 
как правило, это персональные данные обратившихся; меры по защите 
внутренней документации, которая издается по результатам рассмотрения 
входящей документации, а также документации самого Управления; меры по 
защите исходящей документации Управления, как в отношении граждан, так 
и иной исходящей документации Управления.  
Основной причиной, по которой производится охрана информации в 
Управлении, является то, что она либо является персональными данными 
граждан, либо составлена на их основе, либо составляет новые персональные 
данные граждан. Охрана информации в Управлении – это охрана 
персональных данных и внутренней информации самого Управления.  
 
3.2 Задачи, направления и основные мероприятия по защите 
документированной информации от несанкционированного доступа 
 
Защита информации Управления от несанкционированного доступа 
представляет собой деятельность по предотвращению утраты и утечки 
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защищаемой информации. Информационная безопасность Управления дает 
гарантию того, что достигаются следующие цели: 
– конфиденциальность получаемой информации; 
– целостность информации и связанных с ней процессов (создания, 
ввода, обработки и вывода); 
– доступность информации, когда она нужна; 
– учет всех процессов, связанных с информацией. 
Информация Управления всегда хранится в двух форма: в электронной 
(ведутся базы по обратившимся и иной деятельности Управления)1, а также 
на бумажных носителях (личные дела граждан). Меры безопасности 
информации, хранящейся в личных делах граждан, были описаны выше и 
они реализуются путем отобрания обязательств о неразглашении от 
сотрудников Управления, а также посредством принятия мер по защите от 
несанкционированного доступа третьих лиц в помещения, в которых они 
хранятся.  
Сложнее дело обстоит с защитой информации2, хранящейся на 
электронных носителях. Любая система безопасности, в принципе, может 
быть вскрыта. Эффективной считают такую защиту, стоимость взлома 
которой соизмерима с ценностью добываемой при этом информации. 
Применительно к средствам защиты от несанкционированного доступа 
определены семь классов защищенности (1 – 7) средств вычислительной 
техники и девять классов (1А, 1Б, 1В, 1Г, 1Д, 2А, 2Б, 3А, 3Б) 
автоматизированных систем. Для средств вычислительной техники самым 
низким является класс 7, а для автоматизированных систем – 3Б. 
В настоящее время существует четыре уровня защиты компьютерных и 
информационных ресурсов: 
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 Официальный сайт Управления социальной защиты населения администрации Октябрьского района в 
городе Красноярске. – Режим доступа: http://www.admkrsk.ru. 
2
 Федеральный закон от 27.07.2006 № 149-ФЗ (ред. от 31.12.2014) «Об информации, информационных 




1) предотвращение предполагает, что только авторизованный персонал 
имеет доступ к защищаемой информации и технологии; 
2) обнаружение предполагает раннее раскрытие преступлений и 
злоупотреблений, даже если механизмы защиты были обойдены; 
3) ограничение уменьшает размер потерь, если преступление все-таки 
произошло, несмотря на меры по его предотвращению и обнаружению; 
4) восстановление обеспечивает эффективное воссоздание информации 
при наличии документированных и проверенных планов по восстановлению. 
Для Управления1 наиболее важным является первый уровень, 
поскольку информация защищается законодательством о персональных 
данных граждан, в связи с чем несанкционированный доступ к ней должен 
быть ограничен.  
Для защиты информации на электронных носителях от 
несанкционированного доступа руководством Управления принимаются 
соответствующие меры защиты, к которым относятся разработка 
административных руководящих документов, установка аппаратных 
устройств или дополнительных программ, основной целью которых является 
предотвращение преступлений и злоупотреблений. 
Формирование режима информационной безопасности – проблема 
комплексная. Меры по ее решению можно разделить на четыре уровня: 
– законодательный: законы, нормативные акты, стандарты и т. п.; 
– административный: действия общего характера, предпринимаемые 
руководством организации; 
– процедурный: конкретные меры безопасности, имеющие дело с 
людьми; 
– программно-технический: конкретные технические меры. 
В Управлении реализованы все четыре уровня – действуют 
федеральные и иные правовые акты в области защиты информации, 
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предприняты административные меры по обеспечению доступа к 
информации; расписана процедура ограничения доступа к информации; 
установлены меры защиты на компьютерах Управления по защите от 
несанкционированного доступа.  
В Управлении действуют следующие меры защиты информационной 
безопасности компьютерных систем: 
1. Аутентификация пользователей на всех компьютерах Управления. 
Данная мера требует, чтобы пользователи выполняли процедуры входа в 
компьютер, используя это как средство для идентификации в начале работы. 
Для аутентификации личности каждого пользователя нужно использовать 
уникальные пароли, не являющиеся комбинациями личных данных 
пользователей, для пользователя.  
2. В Управлении1 периодически проводятся разъяснительные беседы с 
персоналом о необходимости защиты своих паролей. Следующие правила 
полезны для защиты пароля: 
– нельзя делится своим паролем ни с кем; 
– пароль должен быть трудно угадываемым; 
– для создания пароля нужно использовать строчные и прописные 
буквы, а еще лучше позволить компьютеру самому сгенерировать пароль; 
– не рекомендуется использовать пароль, который является адресом, 
псевдонимом, именем родственника, телефонным номером или чем-либо 
очевидным; 
– предпочтительно использовать длинные пароли, так как они более 
безопасны, лучше всего, чтобы пароль состоял из 6 и более символов; 
– пароль не должен отображаться на экране компьютера при его вводе; 
– пароли должны отсутствовать в распечатках; 
– нельзя записывать пароли на столе, стене или терминале, его нужно 
держать в памяти; 
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– пароль нужно периодически менять и делать это не по графику; 
– на должности администратора паролей должен быть самый надежный 
человек; 
– не рекомендуется использовать один и тот же пароль для всех 
сотрудников в группе; 
– когда сотрудник увольняется, необходимо сменить пароль; 
– сотрудники должны расписываться за получение паролей. 
3. Внедрены процедуры авторизации. В организации, имеющей дело с 
критическими данными, должны быть разработаны и внедрены процедуры 
авторизации, которые определяют, кто из пользователей должен иметь 
доступ к той или иной информации и приложениям. 
4. Предпринимаются предосторожности при работе. Работники 
Управления1 обязаны: 
– отключать неиспользуемые терминалы; 
– закрывать комнаты, где находятся терминалы; 
– разворачивать экраны компьютеров так, чтобы они не были видны со 
стороны двери, окон и прочих мест, которые не контролируются; 
– установить специальное оборудование, ограничивающее число 
неудачных попыток доступа, или делающее обратный звонок для проверки 
личности пользователей, использующих телефоны для доступа к компьютеру 
– использовать программы отключения терминала после 
определенного периода неиспользования; 
– выключать систему в нерабочие часы; 
– использовать системы, позволяющие после входа пользователя в 
систему сообщать ему время его последнего сеанса и число неудачных 
попыток установления сеанса после этого. Это позволит сделать 
пользователя составной частью системы проверки журналов. 
                                                 
1
 Официальный сайт Управления социальной защиты населения администрации Октябрьского района в 
городе Красноярске. – Режим доступа: http://www.admkrsk.ru. 
69 
 
5. Физическая безопасность. В компьютерных системах Управления 
принимаются меры по предотвращению, обнаружению и минимизации 
ущерба от пожара, наводнения, загрязнения окружающей среды, высоких 
температур и скачков напряжения. 
Так, пожарная сигнализация и системы пожаротушения в Управлении 
1регулярно проверяются. ПЭВМ защищаются с помощью кожухов, чтобы 
они не были повреждены системой пожаротушения. Горючие материалы не 
должны храниться в этих помещениях с компьютерами. 
Температура в помещении контролируется кондиционерами и 
вентиляторами, а также хорошей вентиляцией в помещении. Проблемы с 
чрезмерно высокой температурой могут возникнуть в стойках 
периферийного оборудования или из-за закрытия вентиляционного отверстия 
в терминалах или ПЭВМ, поэтому необходима их регулярная проверка. 
6. Осуществляется защита носителей информации (исходных 
документов, лент, картриджей, дисков, распечаток). Для защиты носителей 
информации сотрудники Управления2 обязаны: 
– вести, контролировать и проверять реестры носителей информации; 
– обучать пользователей правильным методам очищения и 
уничтожения носителей информации; 
– делать метки на носителях информации, отражающие уровень 
критичности содержащейся в них информации; 
– уничтожать носители информации в соответствии с планом 
организации; 
– доводить все руководящие документы до сотрудников; 
– хранить диски в конвертах, коробках, металлических сейфах; 
– не касаться поверхностей дисков, несущих информацию;  
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– осторожно вставлять диски в компьютер и держать их подальше от 
источников магнитного поля и солнечного света; 
– убирать диски и ленты, с которыми в настоящий момент не ведется 
работа; 
– хранить диски разложенными по полкам в определенном порядке; 
– не давать носители информации с критической информацией 
неавторизованным людям; 
– выбрасывать или отдавать поврежденные диски с критической 
информацией только после их размагничивания или аналогичной процедуры; 
– уничтожать критическую информацию на дисках с помощью их 
размагничивания или физического разрушения в соответствии с порядком в 
организации; 
– уничтожать распечатки и красящие ленты от принтеров с 
критической информацией в соответствии с порядком организации; 
– обеспечить безопасность распечаток паролей и другой информации, 
позволяющей получить доступ к компьютеру. 
7. В Управлении1 производится выбор надежного оборудования. 
Производительность и отказоустойчивость информационной системы во 
многом зависит от работоспособности серверов. При необходимости 
обеспечения круглосуточной бесперебойной работы информационной 
системы используются специальные отказоустойчивые компьютеры, т. е. 
такие, выход из строя отдельного компонента которых не приводит к отказу 
машины. 
На надежности информационных систем отрицательно сказываются и 
наличие устройств, собранных из комплектующих низкого качества, и 
использование нелицензионного ПО. Чрезмерная экономия средств на 
обучение персонала, закупку лицензионного ПО и качественного 
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оборудования приводит к уменьшению времени безотказной работы и 
значительным затратам на последующее восстановление системы. 
8. В Управлении 1установлены источники бесперебойного питания. 
Компьютерная система энергоемка, и потому первое условие ее 
функционирования – бесперебойная подача электроэнергии. Необходимой 
частью информационной системы должны стать источники бесперебойного 
питания для серверов, а по возможности, и для всех локальных рабочих 
станций. Рекомендуется также дублировать электропитание, используя для 
этого различные городские подстанции. Для кардинального решения 
проблемы можно установить резервные силовые линии от собственного 
генератора организации. 
9. Разрабатываются адекватные планы обеспечения непрерывной 
работы и восстановления. Целью планов обеспечения непрерывной работы и 
восстановления являются гарантии того, что пользователи смогут 
продолжать выполнять свои самые главные обязанности в случае 
невозможности работы по информационной технологии. Обслуживающий 
персонал должен знать, как им действовать по этим планам. 
Планы обеспечения непрерывной работы и восстановления (ОНРВ) 
должны быть написаны, проверены и регулярно доводиться до сотрудников. 
Процедуры плана должны быть адекватны уровню безопасности и 
критичности информации. План ОНРВ может применяться в условиях 
неразберихи и паники, поэтому нужно регулярно проводить тренировки 
сотрудников. 
10. В Управлении2 производится резервное копирование. Одним из 
ключевых моментов, обеспечивающих восстановление системы при аварии, 
является резервное копирование рабочих программ и данных. В локальных 
сетях, где установлены несколько серверов, чаще всего система резервного 
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копирования устанавливается непосредственно в свободные слоты серверов. 
В крупных корпоративных сетях предпочтение отдается выделенному 
специализированному архивационному серверу, который автоматически 
архивирует информацию с жестких дисков серверов и рабочих станций в 
определенное время, установленное администратором сети, выдавая отчет о 
проведенном резервном копировании. 
Для архивной информации, представляющей особую ценность, 
рекомендуется предусматривать охранное помещение. Дубликаты наиболее 
ценных данных, лучше хранить в другом здании или даже в другом городе. 
Последняя мера делает данные неуязвимыми в случае пожара или другого 
стихийного бедствия. 
Для повышения степени защиты информации в Управлении 
рекомендуется следующее.1 
Необходимо внедрить меры защиты2 при администрировании паролей, 
и ознакомить пользователей с наиболее общими ошибками, позволяющими 
совершиться компьютерному преступлению. Если в компьютере имеется 
встроенный стандартный пароль, его нужно обязательно изменить. 
Еще более надѐжное решение состоит в организации контроля доступа 
в помещения или к конкретному компьютеру сети с помощью 
идентификационных пластиковых карточек с встроенной микросхемой – так 
называемых микропроцессорных карточек (smart – card). Их надѐжность 
обусловлена в первую очередь невозможностью копирования или подделки 
кустарным способом. Установка специального считывающего устройства 
таких карточек возможна не только на входе в помещения, где расположены 
компьютеры, но и непосредственно на рабочих станциях и серверах сети. 
                                                 
1
  Официальный сайт Управления социальной защиты населения администрации Октябрьского района в 
городе Красноярске. – Режим доступа: http://www.admkrsk.ru. 
2
 Федеральный закон от 27.07.2006 № 149-ФЗ (ред. от 31.12.2014) «Об информации, информационных 
технологиях и о защите информации» // Собрание законодательства РФ. – 2006. – № 31. – 1 ч. – С. 3448. 
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Существуют также различные устройства для идентификации личности 
по биометрической информации – по радужной оболочке глаза, отпечаткам 
пальцев, размерам кисти руки и т.д. 
В организации должен быть установлен такой порядок, при котором 
для использования компьютерных ресурсов, получения разрешения доступа 
к информации и приложениям, и получения пароля требуется разрешение тех 
или иных начальников. 
Если информация обрабатывается на большом вычислительном центре, 
то необходимо контролировать физический доступ к вычислительной 
технике. Могут оказаться уместными такие методы, как журналы, замки и 
пропуска, а также охрана. Ответственный за информационную1 безопасность 
должен знать, кто имеет право доступа в помещения с компьютерным 
оборудованием и выгонять оттуда посторонних лиц. 
Рекомендуется дублирование, мультиплексирование и резервирование 
офисов. Помимо резервного копирования, которое производится при 
возникновении внештатной ситуации либо по заранее составленному 
расписанию, для большей сохранности данных на жестких дисках 
применяют специальные технологии – зеркалирование дисков и создание 
RAID-массивов, которые представляют собой объединение нескольких 
жестких дисков. При записи информация поровну распределяется между 
ними, так что при выходе из строя одного из дисков находящиеся на нем 
данные могут быть восстановлены по содержимому остальных. 
Технология кластеризации предполагает, что несколько компьютеров 
функционируют как единое целое. Кластеризуют, как правило, серверы. 
Один из серверов кластера может функционировать в режиме горячего 
резерва в полной готовности начать выполнять функции основной машины в 
случае ее выхода из строя. Продолжением технологии кластеризации 
является распределенная кластеризация, при которой через глобальную сеть 
                                                 
1
 Федеральный закон от 27.07.2006 № 149-ФЗ (ред. от 31.12.2014) «Об информации, информационных 
технологиях и о защите информации» // Собрание законодательства РФ. – 2006. – № 31. – 1 ч. – С. 3448. 
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объединяются несколько кластерных серверов, разнесенных на большое 
расстояние. 
Распределенные кластеры близки к понятию резервных офисов, 
ориентированных на обеспечение жизнедеятельности предприятия при 
уничтожении его центрального помещения. Резервные офисы делят на 
холодные, в которых проведена коммуникационная разводка, но отсутствует 
какое-либо оборудование и горячие, которыми могут быть дублирующий 
вычислительный центр, получающий всю информацию из центрального 
офиса, филиал, офис на колесах и т.д. 
Рекомендуется резервирование каналов связи. При отсутствии связи с 
внешним миром и своими подразделениями, офис оказывается 
парализованным, потому большое значение имеет резервирование внешних и 
внутренних каналов связи. При резервировании рекомендуется сочетать 
разные виды связи – кабельные линии и радиоканалы, воздушную и 
подземную прокладку коммуникаций и т.д. 
По мере того, как компании все больше и больше обращаются к 
Internet, их бизнес оказывается в серьезной зависимости от 
функционирования Internet-провайдера. У поставщиков доступа к Сети 
иногда случаются достаточно серьезные аварии, поэтому важно хранить все 
важные приложения во внутренней сети компании и иметь договора с 
несколькими местными провайдерами. Следует также заранее продумать 
способ оповещения стратегических клиентов об изменении электронного 
адреса и требовать от провайдера проведения мероприятий, обеспечивающих 
оперативное восстановление его услуг после аварий. 
Рекомендована защита1 данных от перехвата. Для любой из трех 
основных технологий передачи информации существует технология 
перехвата: для кабельных линий – подключение к кабелю, для спутниковой 
связи – использование антенны приема сигнала со спутника, для радиоволн – 
                                                 
1
 Федеральный закон от 27.07.2006 № 149-ФЗ (ред. от 31.12.2014) «Об информации, информационных 
технологиях и о защите информации» // Собрание законодательства РФ. – 2006. – № 31. – 1 ч. – С. 3448. 
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радиоперехват. Российские службы безопасности разделяют коммуникации 
на три класса. Первый охватывает локальные сети, расположенные в зоне 
безопасности, т. е. территории с ограниченным доступом и 
заэкранированным электронным оборудованием и коммуникационными 
линиями, и не имеющие выходов в каналы связи за ее пределами. Ко второму 
классу относятся каналы связи вне зоны безопасности, защищенные 
организационно-техническими мерами, а к третьему – незащищенные каналы 
связи общего пользования. Применение коммуникаций уже второго класса 
значительно снижает вероятность перехвата данных. 
Для защиты информации во внешнем канале связи используются 
следующие устройства: скремблеры для защиты речевой информации, 
шифраторы для широковещательной связи и криптографические средства, 
обеспечивающие шифрование цифровых данных. 
Итак, задачами защиты документированной информации от 
несанкционированного доступа является недопущение третьих лиц к 
информации, находящейся в информационных базах Управления. 
Направлениями защиты информации являются: аутентификация 
пользователей на всех компьютерах, разъяснительные беседы с персоналом о 
необходимости защиты своих паролей, внедрены процедуры авторизации, 
предпринимаются предосторожности при работе, обеспечена физическая 
безопасность, осуществляется защита носителей информации, производится 
выбор надежного оборудования, установлены источники бесперебойного 
питания, разрабатываются адекватные планы обеспечения непрерывной 






По итогам проведенных исследований можно сделать следующие 
выводы. 
Поставленная цель работы была достигнута – на основе теоретического 
исследования вопросов защиты документированной информации от 
несанкционированного доступа были разработаны направления ее 
повышения в УСЗН Администрации Октябрьского района города 
Красноярка. Все поставленные задачи выполнены. Были рассмотрены 
теоретические основы защиты документированной документации от 
несанкционированного доступа; дана характеристика УСЗН администрации 
Октябрьского района и системы защиты документированной информации от 
несанкционированного доступа; выявлены проблемы повышения уровня 
защиты документированной информации от несанкционированного доступа 
и предложить пути их решения. 
В качестве мер, рекомендуемых к регламентации в Управлении 
социальной защиты населения Октябрьского района, можно предложить 
следующие: 
Необходимо внедрить меры защиты при администрировании паролей, 
и ознакомить пользователей с наиболее общими ошибками, позволяющими 
совершиться компьютерному преступлению. Если в компьютере имеется 
встроенный стандартный пароль, его нужно обязательно изменить. 
Еще более надѐжное решение состоит в организации контроля доступа 
в помещения или к конкретному компьютеру сети с помощью 
идентификационных пластиковых карточек с встроенной микросхемой – так 
называемых микропроцессорных карточек (smart – card). Их надѐжность 
обусловлена в первую очередь невозможностью копирования или подделки 
кустарным способом. Установка специального считывающего устройства 
таких карточек возможна не только на входе в помещения, где расположены 
компьютеры, но и непосредственно на рабочих станциях и серверах сети. 
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В организации должен быть установлен такой порядок, при котором 
для использования компьютерных ресурсов, получения разрешения доступа 
к информации и приложениям, и получения пароля требуется разрешение тех 
или иных начальников. 
Если информация обрабатывается на большом вычислительном центре, 
то необходимо контролировать физический доступ к вычислительной 
технике. Могут оказаться уместными такие методы, как журналы, замки и 
пропуска, а также охрана. Ответственный за информационную безопасность 
должен знать, кто имеет право доступа в помещения с компьютерным 
оборудованием и выгонять оттуда посторонних лиц. 
Рекомендуется дублирование, мультиплексирование и резервирование 
офисов. Помимо резервного копирования, которое производится при 
возникновении внештатной ситуации либо по заранее составленному 
расписанию, для большей сохранности данных на жестких дисках 
применяют специальные технологии – зеркалирование дисков и создание 
RAID-массивов, которые представляют собой объединение нескольких 
жестких дисков. При записи информация поровну распределяется между 
ними, так что при выходе из строя одного из дисков находящиеся на нем 
данные могут быть восстановлены по содержимому остальных. 
Рекомендуется резервирование каналов связи. При отсутствии связи с 
внешним миром и своими подразделениями, офис оказывается 
парализованным, потому большое значение имеет резервирование внешних и 
внутренних каналов связи. При резервировании рекомендуется сочетать 
разные виды связи – кабельные линии и радиоканалы, воздушную и 
подземную прокладку коммуникаций и т.д. 
Рекомендована защита данных от перехвата. Для любой из трех 
основных технологий передачи информации существует технология 
перехвата: для кабельных линий – подключение к кабелю, для спутниковой 
связи – использование антенны приема сигнала со спутника, для радиоволн – 
радиоперехват. Российские службы безопасности разделяют коммуникации 
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на три класса. Первый охватывает локальные сети, расположенные в зоне 
безопасности, т. е. территории с ограниченным доступом и 
заэкранированным электронным оборудованием и коммуникационными 
линиями, и не имеющие выходов в каналы связи за ее пределами. Ко второму 
классу относятся каналы связи вне зоны безопасности, защищенные 
организационно-техническими мерами, а к третьему – незащищенные каналы 
связи общего пользования. Применение коммуникаций уже второго класса 
значительно снижает вероятность перехвата данных. 
Для защиты информации во внешнем канале связи используются 
следующие устройства: скремблеры для защиты речевой информации, 
шифраторы для широковещательной связи и криптографические средства, 
обеспечивающие шифрование цифровых данных. 
Указанные мероприятия рекомендуется изложить в Регламенте 
повышения информационной безопасности Управления социальной защиты 
населения, который внедрить приказом по Управлению под роспись всех 
служащих, работающих с информацией на персональных компьютерах.  
Выполнение рекомендаций позволит повысить информационную 
безопасность Управления, что в целом положительным образом отразится на 
его работе и состоянии законности в области защиты информации.  
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